Prasa a fora internetowe - odpowiedzialność i wolność wypowiedzi
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I. Wstęp

Choć jakość samych praw i wolności nie zmienia się tylko przez to, że są wykorzystywane w wirtualnej rzeczywistości, to ich realizacja wymaga dostosowania otoczenia prawnego, czy to w formie zmiany przepisów czy też nowej ich interpretacji
. W Deklaracji Komitetu Ministrów Rady Ministrów o wolności słowa i rządach prawa w Społeczeństwie Informacyjnym z 13 maja 2005 r. stwierdzono, iż „Wolność wypowiedzi, informacji i komunikowania się powinny być chronione tak dobrze w środowisku cyfrowym jak i w innych i nie powinny być przedmiotem ograniczeń innych niż te wymienione w art. 10 [wolność wypowiedzi - JK] Europejskiej Konwencji Praw Człowieka [dalej: EKPC - JK] tylko dlatego, że komunikacja odbywa się za pomocą środków informatycznych”. 

W korzystanie z „tradycyjnej” wolności wypowiedzi na forum internetowym zaangażowane są podmioty nowego rodzaju (dostawcy internetu, konkretnych usług), w tym „prasowe”
. Nadużycie tej wolności w internecie może być źródłem naruszeń szczególnie dolegliwych, z racji globalnego zasięgu rozpowszechnienia informacji i trudności w ich usunięciu. Naruszenia to przede wszystkim zniesławienie i zniewaga, ale biorąc pod uwagę instytucje pomocnictwa czy podżegania, zakres możliwych naruszeń jest jednak o wiele szerszy. Egzekucja odpowiedzialności może napotykać nowe problemy (ponadgraniczność, prawo właściwe).

Formą komunikacji, do której przede wszystkim odnoszą się niniejsze rozważania, jest forum internetowe li tylko „administrowane”, nie „moderowane”; inaczej rzecz ujmując: takie, którego dysponent dba tylko o techniczną poprawność usługi, nie wykonując bieżącej kontroli treści, jest service providerem - a nie content providerem, czyli „podmiotem decydującym o umieszczaniu w sieci różnego rodzaju treści opracowanych samodzielnie lub przez osoby trzecie (np. operator portalu internetowego)”
.

Niniejszy tekst jest próbą połączenia podejścia zarówno teoretycznego, co przejawia się m.in. w uwagach krytycznych i postulatach zmian, jak i praktycznego, m.in. z myślą o sposobach postępowania prasy wobec roszczeń prywatnych osób trzecich lub działań organów państwa. Adresatami materiału są więc m.in., jeśli nie przede wszystkim, administratorzy for internetowych, zwani tu też usługodawcami, ze szczególnym uwzględnieniem podmiotów „prasowych”.

II. Kodeks cywilny, Kodeks karny i Prawo prasowe

Odpowiedzialność prasy regulowana jest w Prawie prasowym oraz w ustawach o charakterze ogólnym: Kodeksie cywilnym
 i Kodeksie karnym
. Żaden z istotnych dla niniejszej pracy przepisów w/w regulacji nie odnosi się wprost (explicite) do komunikacji elektronicznej, internetu, stron www, for internetowych i innych podobnych zjawisk czy ich form.

II. 1 Odpowiedzialność cywilna – zasady ogólne

Art. 24 KC za pierwszorzędne kryterium odpowiedzialności za naruszenie dobra osobistego przyjmuje bezprawność „działania”, a właściwie zachowania (co różnie można rozumieć, por. dalej). Zachowaniem może być działanie lub zaniechanie. Bezprawność rozumiana jest jako sprzeczność z jakimiś, niekoniecznie wprost w prawie ustalonymi, regułami
. Jest to kryterium, którego spełnienie wystarczy do wysunięcia skutecznego roszczenia o zaprzestanie naruszeń, a więc roszczenia niemajątkowego (nie odszkodowawczego), w tym o usunięcie ich skutków, np. przez oświadczenie. Stwierdzenie bezprawności nie wystarczy jednak do wysunięcia skutecznego roszczenia o zadośćuczynienie na podstawie art. 448 KC, bowiem w tym celu - według dominującego stanowiska – należy wykazać winę naruszyciela
.

II.2 Szczególna staranność i rzetelność a forum

Podmiot zarzucający, przykładowo prasie, naruszenie dobra osobistego, musi wykazać tylko fakt naruszenia, tj. np. publikację materiału prasowego zawierającego treści, którymi czuje się dotknięty - ale to na prasie stanowi ciężar dowodzenia, że publikacja nie jest bezprawna (odwrócenie ciężaru dowodu, wynikające z brzmienia art. 24 KC). Tymczasem zasady, którymi powinna kierować się prasa określa Prawo prasowe
. Przynajmniej wstępnie można by zakładać, że to ich naruszenie powinno stanowić właśnie fakt zaistnienia bezprawności w działalności prasowej. Zagadnienie to było przedmiotem wielu kontrowersyjnych, różnorodnych orzeczeń. Na dzień dzisiejszy dominujące jest stanowisko, wedle którego „wykazanie przez dziennikarza, że przy zbieraniu i wykorzystaniu materiałów prasowych działał w obronie społecznie uzasadnionego interesu oraz wypełnił obowiązek zachowania szczególnej staranności i rzetelności, uchyla bezprawność działania dziennikarza” - choć nie powoduje ustania obowiązku sprostowania nieprawdziwych informacji
. Tym samym przyjęto teorię bezprawności zachowania, a nie skutku: za naruszenia odpowiada tylko ten, kto zachował się bezprawnie, a nie każdy, czyjego zachowania efekt był bezprawny
. 

Jak odnieść taki wymóg do prasy prowadzącej forum bez ograniczeń publikowania i odczytywania wypowiedzi? Wymóg szczególnej staranności i rzetelności ma raczej charakter przedmiotowy (jak należy postępować), a tylko wyjątkowo podmiotowy (kiedy można uznać, że dany informator jest wiarygodny). Czy więc zabezpieczenia formalno-podmiotowe, ograniczające krąg użytkowników lub ich demaskujące (hasła, konieczność podania danych osobowych, upublicznianie numeru IP) są w świetle dziennikarskiego standardu wystarczające, skoro tylko pośrednio wpływają na treść przekazów? Argumentem za możliwością obrony administratora „prasowego” z powołaniem się na dziennikarski standard byłoby to, że: z jednej strony (aspekt podmiotowy), właściwy dobór źródła informacji jest przecież w profesji prasowej pierwszorzędnej wagi; z drugiej strony (aspekt przedmiotowy), od internautów wymaga się przestrzegania etykiety, a niecenzuralne słowa nieraz są usuwane automatyczne filtry. Jednak mocnym zarzutem wobec tej próby obrony jest to, że podane wyżej środki ostrożności są bardzo ograniczonej skuteczności.

II.3 Odpowiedzialność karna

Odpowiedzialność karną za zniesławienie lub znieważenie – za pomocą środków masowego komunikowania (art. 212 par. 2 i art. 216 par. 2 KK
) - można by ewentualnie zarzucać administratorowi, o ile byłyby popełnione przezeń z winy umyślnej, tj. z chęci popełnienia (zamiar bezpośredni) lub w wyniku godzenia się na ich popełnienie przy świadomości takiej możliwości (zamiar ewentualny). Popełnienie ich z winy nieumyślnej nie jest karalne
. „Wobec braku normatywnych ograniczeń należy przyjąć, że zniesławienie może być dokonane w każdej formie, umożliwiającej realizację przekazu informacyjnego drugiej osobie” (nie tylko ustnie, nie tylko słowami)
. „Pomawianie polega na podnoszeniu lub rozgłaszaniu zarzutów zniesławiających. (...) rozgłaszanie takiego zarzutu polega na przekazywaniu informacji o charakterze zniesławiającym odebranej od innego podmiotu”
. Za znieważenie odpowiada co do zasady tylko znieważający
, ale nie zawsze zwalnia z odpowiedzialności powołanie się na zasadę relata refero (cytujący nie odpowiada). „Nie mamy (...) do czynienia z karalnym pomówieniem w wypadku, gdy osoba cytująca wypowiedź zniesławiającą <wyraźnie i rzeczywiście dystansuje się od niej lub wręcz przytacza ją po to, by następnie zwalczyć zawarty w niej pogląd>”
. Dokładne warunki zniesienia odpowiedzialności cytujących określił SN we wcześniej przywoływanym wyroku o sygn. akt I KZP 5/97
. Są one trudne do spełnienia przez administratorów for (gdyby traktować ich jako cytujących). Rozpowszechniane na forum wypowiedzi nie zawsze dotyczą spraw publicznych. Są za to często anonimowe, niewykluczone, że nawet mimo ujawnienia adresu/numeru IP czy adresu e-mail nadawcy (por. dalej co do charakteru prawnego tych danych). Spełniony byłby za to warunek dosłownego cytowania – chyba że , ewentualnie, automatyczny filtr usuwałby np. wulgaryzmy. Przyjmuje się, że „przestępstwo zniesławienia można popełnić [tylko] przez działanie. Nie można zatem kwalifikować, jako pomówienie, braku reakcji (w postaci niezaprzeczenia) na podnoszone pod adresem określonego podmiotu nieprawdziwe zarzuty, chociażby takie zaniechanie zasługiwało na ujemną ocenę”
. Warto jednak pamiętać, że „odwołanie w sprostowaniu zniesławienia dokonanego uprzednio nie pozbawia dokonanego pomówienia cech przestępstwa”
. Co do znamienia „publiczności”, to brak go wtedy „gdy dokonany przez sprawcę przekaz informacyjny nie jest dostępny bliżej nieokreślonej liczbie osób”
. Forum zamknięte dla grupy oznaczonych użytkowników nie daje możliwości publicznego wypowiadania się i chyba nie powinno być wtedy traktowane jako „środek masowego komunikowania (za to z większym prawdopodobieństwem za „środek społecznego przekazu”, którym to pojęciem posłużył się ustrojodawca w art. 14 Konstytucji). Istotną różnicą między zniesławieniem a zniewagą jest to, że drugiego można dopuścić się także wtedy, gdy dany przekaz pozna tylko znieważony podmiot, nawet gdy przekaz nie miał do niego dotrzeć
.

Twierdzenie, że Prawo prasowe stosuje się do prasy, wymaga istotnego uzupełnienia. Zgodnie z art. 54b Prawa prasowego „Przepisy o odpowiedzialności prawnej i postępowaniu w sprawach prasowych stosuje się odpowiednio do naruszeń prawa związanych z przekazywaniem myśli ludzkiej za pomocą innych niż prasa środków przeznaczonych do rozpowszechniania, niezależnie od techniki przekazu, w szczególności publikacji nieperiodycznych oraz innych wytworów druku, wizji i fonii”. Osoba na kierowniczym stanowisku w jednostce organizacyjnej będącej nie prasowym usługodawcą forum, lub nie prasowy usługodawca-osoba fizyczna, mógłby być w świetle tego przepisu uznany za quasi redaktora (naczelnego), odpowiedzialnego w szerszym zakresie. Jednakże przepis ten, wobec trudności z określeniem jego podmiotowego i przedmiotowego zakresu stosowania wydaje się być dysfunkcyjny w zakresie odpowiedzialności karnej. „Odpowiednie stosowanie” przepisów karnych, przy wyżej, i niżej, zaznaczonych wątpliwościach, nie spełnia raczej standardu zasady nulla poena sine lege certa. Inaczej może być w przypadku odpowiedzialności cywilnej.

II.4 Przepisy rozszerzające zakres odpowiedzialności

Rozstrzygnięcia o odpowiedzialności za naruszenia dóbr osobistych nie ułatwiają przepisy rozciągające odpowiedzialność z zakresu prawa cywilnego i karnego na inne podmioty poza bezpośrednim sprawcą. Przepisy kodeksu cywilnego o odpowiedzialności za czyny niedozwolone rozciągają odpowiedzialność na podżegaczy, pomocników oraz osoby świadomie korzystające z wyrządzonej drugiemu szkody (art. 422 KC), z tytułu powierzenia wykonania czynności (art. 429 KC) i kierownictwa (art. 430 KC). Przepisy ogólne prawa karnego podobne zagadnienia regulują w art. art. 18 - 21 KK. Niewykluczona jest odpowiedzialność karna podmiotu zbiorowego
.

Szczególną regulacją dot. naruszeń prawa spowodowanych opublikowaniem materiału prasowego są art. 38 i 49a Prawa prasowego. Stosowanie obu tych przepisów powinno przebiegać w świetle trwałego orzecznictwa SN dotyczącego art. 38, z którego wynika, iż „Odpowiedzialność cywilna redaktora naczelnego (...) za bezprawne naruszenie dobra osobistego wymaga ustalenia, że decydował o publikacji”
. Nieco wcześniej SN sprecyzował swoje stanowisko, stawiając tezę, iż „Spowodowanie opublikowania materiału prasowego - w rozumieniu art. 38 (...) - obejmuje także niezbędne czynności związane z redagowaniem, opracowywaniem lub przygotowywaniem materiału prasowego do druku” (z dostępnego uzasadnienia wyroku wynika, że pozwana była odpowiedzialna za wkładkę do publikacji, materiał nie „redakcyjny”, ale prasowy w sensie prawnym, i przeprowadzała jej korektę)
. Wywołało to krytykę ze strony Marka Kowalskiego, „Zgodnie bowiem z tą koncepcją, odpowiedzialność cywilną (...) ponosi każda osoba, która w procesie wydawniczym dokonywała niezbędnych czynności związanych z redagowaniem lub przygotowaniem tego materiału”, np. drukarz czy kolporter. Dlatego glosator proponuje zawęzić krąg odpowiedzialnych do tych osób, które przynajmniej miały możliwość faktycznego wpływania na treść materiału
.

Izabela Dobosz podkreśla, że „przesłanką odpowiedzialności redaktora naczelnego jest bezprawność, a nie wina (ta ostatnia przesłanka ma tylko znaczenie w razie wystąpienia z roszczeniem o zadośćuczynienie pieniężne lub zapłatę na wskazany cel społeczny albo z roszczeniem o naprawienie szkody majątkowej pozostającej w związku z naruszeniem dobra osobistego)”
.

Izabela Dobosz twierdzi, że w sensie prawnym każdy redaktor naczelny jest redaktorem (ibidem, s. 261). Jacek Sobczak przywołuje natomiast pogląd Sądu Apelacyjnego w Poznaniu, iż „wyznaczenie redaktora odpowiedzialnego ma skutek tylko na gruncie procesu karnego. Nie dotyczy natomiast postępowania cywilnego” i nie wyłącza odpowiedzialności redaktora naczelnego
. Kiedy można określić kogoś redaktorem naczelnym? Elżbieta Czarny-Drożdżejko przyjmuje, że w świetle prawa dana osoba nabywa tę funkcję z chwilą uprawomocnienia postanowienia wpisu do rejestru dzienników i czasopism (a nie z chwilą powołania przez wydawcę czy wpisu jeszcze nie prawomocnego)
.

Przenieść ogólnie korzystną dla redaktorów interpretację art. 38 na art. 49a nie jest jednak łatwo, skoro ustawodawca penalizuje przezeń czyny popełnione nieumyślnie, polegające na obiektywnym „dopuszczeniu do opublikowania”, co jest ujęciem niezwykle szerokim. W stosunku do osób pełniących funkcję redaktora naczelnego, z uwagi na jej definicję w art. 25 ust. 4 Prawa prasowego, „Prowadzi [to] (...) do domniemania, iż redaktor naczelny wiedział o inkryminowanym tekście i co najmniej godził się [wina umyślna - JK] go opublikować. Z tego względu w procesie karnym to on będzie musiał udowodnić, iż pewne okoliczności nie miały miejsca i że wyłączają one w tym zakresie jego odpowiedzialność karną”. Do sytuacji atypowych zaliczyć można urlop, podczas którego nie było możliwości faktycznej sprawdzenia materiałów
. 

Jeśli interpretacja art. 38 jest wąska, to na gruncie prawa karnego nie powinna być szersza. Wykluczałoby to karną odpowiedzialność redaktora, który nie miał żadnego rzeczywistego wpływu na opublikowanie danego materiału. Przykładowo, zdaniem Elżbiety Czarny-Drożdżejko redaktor nie będzie odpowiadał za materiał opublikowany w nie „swoim” dziale. Nadto, „sąd nie ma prawa odmówić rejestracji dziennika lub czasopisma w sytuacji, gdy podany przez wydawcę lub redaktora naczelnego redaktor, odpowiadający na podstawie art. 49a pr. pr., nie jest uprawniony do weryfikacji wszystkich publikacji zamieszczanych w danym czasopiśmie, a jedynie odpowiada za poszczególny jego dział” (ibidem, s. 714). 

Warto też odwołać się do art. 42 ust. 2 Prawa prasowego, ograniczającego odpowiedzialność wydawcy i redaktora naczelnego za treść zgodnych z prawem reklam i ogłoszeń. „Ograniczającego”, bowiem, jak przekonuje Jacek Sobczak, „Brak możliwości kontrolowania treści każdego ogłoszenia nie jest równoznaczny ze zwolnieniem od interesowania się ich treścią”, wobec czego „Zaniedbanie przez redakcję ustalenia danych osoby fizycznej lub prawnej, zamieszczającej ogłoszenie lub reklamę, będzie musiało powodować odpowiedzialność redakcji w sytuacji, gdy osoba ta okaże się fikcyjna, a treść reklamy naruszyła dobra osobiste osób trzecich, względnie spowodowała inną szkodę”
. Źródła obowiązku ustalenia tożsamości ogłoszeniodawcy, w szczególności ogłoszeń towarzyskich lub nekrologów, autor za judykaturą upatruje w wymogu należytej staranności działania. Za to, „zamieszczone w większości dzienników i czasopism informacje, że za treść reklam i ogłoszeń redakcja nie odpowiada, są jedynie częściowo prawdziwe, bowiem ponosi ona odpowiedzialność za reklamy sprzeczne z prawem i zasadami współżycia”, np. dyskryminujące czy obraźliwe; omawiany przepis nie daje też ochrony wtedy, gdy „odpowiedzialność opiera się na zasadzie winy”. Zdaniem Marka Kowalskiego, „art. 42 ust. 2 prawa prasowego wyłącza (...) odpowiedzialność wydawcy i redaktora za nieprawdziwe przedstawianie określonych zjawisk, będących przedmiotem reklamy lub ogłoszenia”. W jego opinii nie ma podstaw do rozróżniania zasad odpowiedzialność za „materiały redakcyjne” i „publikacje komercyjne” (np. wkładki reklamowe).

II.5 Wnioski dla administratorów for

W konkluzji dotychczasowych rozważań należy stwierdzić, że przypisanie administratorowi forum odpowiedzialności za treści w nim opisane jest problematyczne.

A) Działanie czy zachowanie

Pierwszą kwestią sporną, o kapitalnym znaczeniu przede wszystkim dla odpowiedzialności karnej, jest kwalifikacja zachowania usługodawcy – przechowywania danych i ich dopuszczenia do opublikowania - jako działanie albo zaniechanie. Za drugą interpretacją opowiedział się Sąd Rejonowy w Ostrołęce w wyroku z 2 listopada 2004 r.
. Sąd Rejonowy w Złotoryi, badający sprawę zniesławienia na stronie www.zlotoryja.info/portal, ocenił, iż „do tego incydentu doszło raczej z powodu niedbalstwa ze strony oskarżonych aniżeli ich złej woli”, przypominając opinię doktryny, iż nie jest pomówieniem niezabezpieczenie przed dostępem do nich osób trzecich – wbrew obowiązkowi – dokumentów lub innych pism zawierających pomawiającą drugą osobę treść
.

B) Związek przyczynowy

W ścisłym związku z powyżej omówioną okolicznością jest ustalenie związku przyczynowego między zachowaniem a naruszeniem: czy administrator kierował dyskusją? czy głosy były różnorodne? (Odpowiedź negatywna może sugerować moderowanie.) jaki udział miał administrator w samym rozpoczęciu dyskusji, w której padły bezprawne sformułowania? Odpowiedzi mogłyby sugerować, że w danych okolicznościach chodzi o moderatora, a nie administratora, a być może wręcz użytkownika forum w podwójnej roli. W w/w sprawie ostrołęcki Sąd Okręgowy stwierdził, iż „(...) istotą internetu jest udostępnienie stron, które się tworzy, jak najszerszej liczbie osób. Oskarżony (...) w żadnym miejscu strony, której był administratorem, nie zamieścił informacji jakiej treści mają być komentarze (...). Zauważyć należy, iż w spornej kwestii na stronie internetowej znajdowały się zarówno komentarze aprobujące (...) [działanie oskarżyciela prywatnego] jak również komentarze, co z całą mocą podkreślić należy, obraźliwe dla oskarżyciela prywatnego. Zatem, w ocenie Sądu Okręgowego oskarżonemu nie można przypisać, iż w jakiś sposób kontrolował – dozował treść i ilość zamieszczonych komentarzy na swojej stronie internetowej”.

C) Obowiązek weryfikacji postów

Czy istnieje obowiązek weryfikacji postów, szczególnie w świetle zasady staranności ogólnie wymaganej w stosunkach danego rodzaju, przy uwzględnieniu ewentualnego zawodowego charakteru działalności (art. 355 KC)? Nie bez racji przecież, uniewinniając oskarżonego administratora www.mojaostroleka.pl, Sąd Rejonowy w Ostrołęce stwierdził jednak: „Nikt nie może bowiem bez żadnych prawnych konsekwencji założyć strony internetowej, na której anonimowe osoby mogą naruszać dobra osobiste innych osób. Osoba, która taką stronę zakłada, powinna zastosować odpowiednie filtry lub zatrudnić osoby, które nie dopuszczałyby do pojawiania się treści obraźliwych lub nawet wulgarnych”.

Poszukiwanie argumentów na rzecz obciążenia usługodawców odpowiedzialnością jest o tyle usprawiedliwione, że stan, w którym niemożliwe byłoby przypisanie komukolwiek odpowiedzialności byłby „sprzeczny z prawem i zasadami współżycia społecznego”
. Z drugiej strony, w prawie karnym, niska lub nieznaczna szkodliwość społeczna konkretnych naruszeń, także w związku z zasadami wolności: środków społecznego przekazu, wyrażania poglądów, pozyskiwania i rozpowszechniania poglądów czy prawem dostępu do informacji publicznej, może przemawiać za brakiem cechy przestępności czynu zabronionego lub łagodniejszym potraktowaniem sprawcy. W prawie prywatnym, zgodnie z przywołanym wcześniej orzecznictwem, działanie w obronie uzasadnionego społecznego interesu przemawia za wyłączeniem bezprawności zachowania (sporne).

Sugestie Sądu mogą się jednak wydawać zbyt daleko idącymi (specjalny pracownik do nadzoru postów), a z drugiej niewystarczającymi (musiałaby to być nieraz armia pracowników, a kontrola ex post i tak byłaby czasami niewydolna; filtry nie odfiltrują wszystkiego). Rozstrzygnięcie kolizji wartości (wolność wypowiedzi – dobra osobiste) zawiera się być może w zapobieżeniu anonimizacji użytkowników, co tenże Sąd też podkreślił. Należy jednak mieć na względzie to, że anonimizacja bywa warunkiem koniecznym realizacji wolności komunikowania się (por. dalej). 

D) Klauzula o nieponoszeniu odpowiedzialności

W świetle w/w wyroków SO i SR w Złotoryi nie należałoby przykładać decydującego znaczenia zwyczajowemu zastrzeżeniu o nieponoszeniu odpowiedzialności przez administratorów: składy orzekające w obydwu sprawach zwróciły uwagę na zastrzeżenie, ale nie wyraziły wprost siły jego wpływu na treść wyroków. Szkoda, bo mógłby to być przecież znakomity punkt wyjścia do odwołania się do internetowych zwyczajów (netykiety) i ich wpływu na orzekanie w „sprawach internetowych”. Może to być zresztą niebanalny zarzut procesowy, bo „kodeksy postępowania” promuje, a więc i legitymuje, Wspólnota Europejska (por. art. 16 dyrektywy omawianej w dalszej części pracy). Należałoby chyba jednak brać tę klauzulę pod uwagę np. przy rozstrzyganiu o zasadności nałożenia na usługodawcę obowiązku złożenia oświadczenia w celu usunięcia skutków naruszenia
. Zakomunikowanie klauzuli internautom może przemawiać na korzyść administratora w toku badania, na podstawie całości materiału dowodowego, stopnia jego zaangażowania w bieżące działanie forum. Oczywiście, skoro jest to oświadczenie oskarżonego/pozwanego, to trudno dziwić się, że będzie ono weryfikowane. Akurat Sąd Rejonowy w Ostrołęce nie uznał istotnej „mocy sprawczej” zastrzeżenia, skoro – nie komentując go wprawdzie wprost - sugerował duże szanse pozwu cywilnego przeciwko administratorowi. 

E) Bezprawność

Pierwszorzędnej wagi jest odpowiedź na pytanie czy dopuszczenie do opublikowania i przechowywanie danych, samych w sobie bezprawnych, przez usługodawcę bez świadomości istnienia tych konkretnych danych i ich bezprawnego charakteru – może być bezprawne? Odpowiedź ta mogłaby być pozytywna, bowiem niezależnie od tego czy zachowanie usługodawcy kwalifikować jako zaniechanie czy działanie - można przypisać mu owe zachowanie: założenie forum, w wyniku którego dana wypowiedź znajduje się w obrocie. Odpowiedzialność wynikałaby więc w istocie z bezprawności skutku, a nie zachowania (odmiennie niż w uchwale SN z 18 lutego 2005 r.). Odpowiedź ta jest kontrowersyjna, choćby z racji luźnego związku przyczynowo-skutkowego. Od rozstrzygnięcia poruszonej kwestii zależy zaś m.in. to, w jaki sposób powinien działać przeciwko usługodawcy np. podmiot poszkodowany zniesławiającą wypowiedzią i czy może on żądać od usługodawcy usunięcia wypowiedzi i złożenia oświadczenia z przeprosinami. Warto w tym względzie przytoczyć znów uchwałę SN z 18 lutego 2005 r. i glosę Zbigniewa Radwańskiego. SN, mimo stwierdzenia braku bezprawności, nałożył na dziennikarzy obowiązek autosprostowania, co stało się przedmiotem zarzutu niekonsekwencji ze strony Zbigniewa Radwańskiego: jeśli obowiązek ten ma mieć swoją prawną (a nie tylko etyczną) podstawę, to tylko w art. 24 KC (ew. art. art. 37 i 38 Prawa prasowego), i pod warunkiem bezprawności, której istnienia SN przecież nie uznał
. Generalnie krytyczna ocena uchwały SN przez w/w glosatora, nie osamotnionego zresztą, jest zrozumiała: niemożność przypisania dziennikarzowi bezprawności pozbawiłaby poszkodowanego tak podstawowego roszczenia jak te o sprostowanie. Jacek Wierciński postuluje rozwiązanie tej kłopotliwej sytuacji przez rygorystyczne interpretowanie wymogu szczególnej staranności i rzetelności (ibidem, s. 152 i n.).

 Naturalnie do przypisania winy, a w konsekwencji odpowiedzialności odszkodowawczej i karnej, wiedzie bardziej skomplikowana droga. Analiza kluczowego miejsca styku KK i Prawa prasowego dokonana została w orzeczeniu SN o sygn. akt I KZP 5/97 i nawiązujących do niego wypowiedziach doktryny. Janusz Raglewski uznał, że ustalenie spełnienia wymagań szczególnej staranności i rzetelności będzie miało kapitalne znaczenie przy rozstrzyganiu o samej winie sprawcy
. Choć więc dochowanie wymagań Prawa prasowego nie wyłącza zarzutu bezprawności „prawnokarnej”, to jednak może uniemożliwiać przypisanie sprawcy winy umyślnej, a więc i karalność czynu.

***

Podsumowując tę część pracy: nie da się wykluczyć, że zbieg różnych okoliczności przemawiałby na niekorzyść administratora. Forum można by zakwalifikować jako część publikacji prasowej, a posty użytkowników jako formę listów od czytelników, uważanych za materiały prasowe, za które obok autorów odpowiada prasa
. Brak „nadzoru” (wstępnej weryfikacji treści postów) mógłby być uznany za fakt dodatkowo obciążający prasę, a tłumaczenie, że taki nadzór jest z przyczyn ekonomicznych niemożliwy - za nieusprawiedliwiający. 

Podobnie stało się w toczącej się w czasie pisania tego tekstu sprawie, w której „redaktor naczelny”, jak sam siebie przedstawiał, serwisu www.gazetabytowska.pl został oskarżony o naruszenie art. 49a Prawa prasowego (użytkownicy forum rzekomo nawoływali do samosądu na komorniku, co prokuratura potraktowała jako podżeganie do przestępstwa.). Orzeczenie sądu I instancji jest o tyle ciekawe, że – mimo wielu zarzutów podniesionych w apelacji – mogłoby stanowić wzorzec ujmowania odpowiedzialności za publikację w formie forum w ramy Prawa prasowego
. Sąd Rejonowy w Słupsku uznał komentarze pod redakcyjnymi tekstami w serwisach internetowych za „materiał prasowy” w rozumieniu prawa prasowego i jako takie za podlegające kontroli redakcji. Redaktor w ocenie Sądu zaniechał czynności, której powinien dokonać, tj. usunięcia bezprawnych treści, do czego zobowiązuje go zasada szczególnej staranności i rzetelności przy zbieraniu i wykorzystaniu materiałów prasowych (art. 12 Prawa prasowego). Sprawa czeka na rozpatrzenie przez sąd odwoławczy, a kluczową kwestią jest m.in. zakres monitorowania forum internetowego przez oskarżonego.

III. Dyrektywa o handlu elektronicznym i ustawa o świadczeniu usług drogą elektroniczną

III.1Uwagi wstępne

Odpowiedzią Unii Europejskiej na wyzwania internetu był szereg dyrektyw harmonizujących prawa krajowe państw członkowskich. Jedną z nich jest Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z 8 czerwca 2000 r. w sprawie niektórych aspektów prawnych usług społeczeństwa informacyjnego, w szczególności handlu elektronicznego w ramach rynku wewnętrznego (dyrektywa o handlu elektronicznym)
, wdrożona do polskiego porządku prawnego ustawą z 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną
. 

Jako że bazą dla integracji europejskiej jest wspólnota gospodarcza, zrozumiała jest motywacja do wprowadzenia Dyrektywy zasadzająca się na ułatwieniu handlu elektronicznego, zniesieniu różnic ustawodawstw krajowych, które hamowałyby przedsiębiorczość w tym segmencie rynku europejskiego. Nie oznacza to, że podstawowe prawa i wolności, takie jak wolność wyrażania opinii, są w Dyrektywie pomijane. Wręcz przeciwnie: skoro jako fundamenty Unii Europejskiej znajdują one swe miejsce w art. 6 Traktatu o Unii Europejskiej
, to i w akcie prawa pochodnego, jakim jest Dyrektywa, została podkreślona ich waga: pkt 9. preambuły przywołuje art. 10 Europejskiej Konwencji o ochronie praw człowieka i podstawowych wolności [wolność wypowiedzi]
.

Zgodnie z Ustawą nie ponosi odpowiedzialności za przechowywane dane ten, kto (np. prasa) udostępniając zasoby systemu teleinformatycznego w celu przechowywania danych (np. wpisów na forum) przez usługobiorcę (np. aktywny, wypowiadający się, użytkownik forum), nie wie o bezprawnym charakterze danych lub związanej z nimi działalności, a w razie otrzymania urzędowego zawiadomienia (np. postanowienia zabezpieczającego wydanego przez sąd) lub uzyskania wiarygodnej wiadomości (np. od osoby uważającej się za zniesławioną) o bezprawnym charakterze danych lub związanej z nimi działalności niezwłocznie uniemożliwi dostęp do tych danych.
 Reguły zawarte w art. 14 Ustawy dotyczą usługi hostingu. Nie ulega wątpliwościom, że w zakres tego pojęcia wchodzi także udostępnianie zasobów serwera wszystkim użytkownikom internetu tak, że informacja może być rozpowszechniona i odczytana przez innych, co przybiera postać news group, chat rooms czy usenetu
. 

Jak zauważa Dawid Kot, Dyrektywa „określa jedynie przesłanki zwolnienia od odpowiedzialności, nie regulując jednak samych zasad odpowiedzialności” (podobnie Ustawa). Nie przesądza więc ona o istnieniu i zakresie odpowiedzialności w razie niemożności skorzystania przez usługodawcę z dobrodziejstw Dyrektywy (i Ustawy)
. Stąd aktualność rozważań poruszanych w poprzednim rozdziale pracy części pracy; nadal możliwe jest opieranie się na zasadach ogólniejszych
, choć Ustawa warunkuje zastosowanie przeciwko usługodawcom KC i KK, ale także Prawa prasowego, w szczególności art. 54b tego ostatniego aktu.

III.2 Zakres podmiotowy

Dominujący aspekt gospodarczy integracji europejskiej przejawia się w odpowiednio ograniczonym zakresie podmiotowym Dyrektywy: w jej rozumieniu „usługodawcą”, np. usługi przechowywania danych na forum internetowym, jest podmiot świadczący „usługę normalnie świadczoną za wynagrodzeniem, na odległość, drogą elektroniczną i na indywidualne żądanie odbiorcy usług”
. Definicja usługodawcy w Ustawie wprost stanowi, że chodzi o podmiot, który „prowadząc, chociażby ubocznie, działalność zarobkową lub zawodową świadczy usługi drogą elektroniczną” (art. 2 pkt 6)). „Usługi świadczone drogą elektroniczną mają więc charakter co najmniej jednostronnie profesjonalny. Jednak wymóg działalności gospodarczej nie oznacza konieczności dostarczania usług odpłatnie”
. 

O ile taki krąg podmiotów objętych regulacją Dyrektywy jest związany bezpośrednio z zasadami integracji w Unii, o tyle można mieć wątpliwości, czy polski ustawodawca słusznie nie zastosował wspólnotowych zasad odpowiedzialności do podmiotów nie prowadzących działalności ani zarobkowej ani zawodowej. Wynikające stąd zróżnicowanie sytuacji prawnej jest tym trudniejsze do zrozumienia, że interpretacja wcześniej omówionych, ogólnych przesłanek odpowiedzialności i tak, jak się wydaje, może zmierzać w sugerowanym w Dyrektywie i Ustawie kierunku. Normatywne tego potwierdzenie nie stałoby w sprzeczności z prawem wspólnotowym. Argumentem za pozostawieniem status quo byłoby być może to, że należy odciążyć te podmioty, które przykładają się do rozwoju społeczeństwa informacyjnego silnie w nie inwestując. Z drugiej jednak strony, często przecież prawodawca nakłada dodatkowe ciężary na podmioty prowadzące działalność zarobkową (w tym zawodową), skoro przynosi im ona korzyści (widać to już choćby po wymaganiu większej staranności przy prowadzeniu działalności gospodarczej)
.

III.3 Odpowiedzialność karna

Dyrektywa dotyczy – wydawałoby się prima facie - wszelkiego rodzaju odpowiedzialności usługodawców hostingu (cywilna, administracyjna, karna). Przy czym, uprzedzając wątpliwości co do wpływu Dyrektywy na krajowe prawo karne, stwierdzono w preambule, że (8) „Celem niniejszej dyrektywy jest stworzenie ram prawnych dla zapewnienia swobodnego przepływu usług społeczeństwa informacyjnego między Państwami Członkowskimi, a nie harmonizacja w dziedzinie prawa karnego jako takiego”; (54) „Państwa Członkowskie nie są zobowiązane do zapewnienia sankcji karnych za naruszenie przepisów krajowych przyjętych zgodnie z niniejszą dyrektywą”. 

Na tle Ustawy Krzysztof Gienas (ibidem) wyraził przekonanie, że akt ten uchyla na gruncie odpowiedzialności karnej nie bezprawność, a karalność. Podobnie w „Prawie internetu” (ibidem, s. 214) prezentuje się stanowisko, iż „skutkiem zastosowania wyłączenia odpowiedzialności nie będzie wyłączenie bezprawności czynu, lecz jedynie wyłączenie jego karalności, gdyż art. 12-14 u.ś.u.d.e. nie ustanawiają kontratypów. Mamy więc w tym przypadku do czynienia z instytucją niepodlegania karze, ponieważ ustawodawca uznał, iż w razie spełnienia ustawowych przesłanek wyłączenia odpowiedzialności sankcja karna jest niecelowa”. 

Choć w praktyce stwierdzenie niepodlegania karze za dany czyn rodzi zakaz wszczynania postępowania karnego lub obowiązek umorzenia go (art. 17 par. 1 pkt 4) Kodeksu postępowania karnego
), to do bliższego przyjrzenia się temu zagadnieniu skłania ocena, iż „Niepodleganie karze ma (...) albo zachęcić sprawcę do określonego zachowania (tak przy czynnym żalu [por. np. art. 15 KK - JK]) albo stanowi konsekwencję uznania, że czyn sprawcy, chociaż przestępny, stanowi jednak przypadek złamania prawa, w mniejszym niż zwykle stopniu, naganny [por. 239 par. 2 KK czy 233 par. 3 KK - JK]. Niemniej stwierdzenie, że sprawca nie podlega karze, pozostawia pewien element ujemnej oceny czynu, nie oznacza całkowitego jego usprawiedliwienia”
. 

O ile w wypowiedzi Krzysztofa Gienasa w ogóle brak uzasadnienia, o tyle w drugiej jest chyba ono niewystarczające. Owszem, to, co jest czynem zabronionym, ustawodawca wskazuje zazwyczaj pozytywnie, np., że jest karalne znieważanie kogoś publicznie lub w zamiarze, aby zniewaga do tej osoby dotarła. Czy jednak regulacja negatywna - wskazanie tego, co nie jest czynem zabronionym - jest wykluczona? Tym bardziej w przepisie zawierającym swoistą metanormę, regulującą ogólną zasadę czy przesłankę przypisania odpowiedzialności karnej podmiotom danego rodzaju (np.: [Usługodawca] nie ponosi odpowiedzialności za pomocnictwo w podżeganiu [,którego sprawcą jest forumowicz,] do znieważania pomnika lub innego miejsca publicznego urządzonego w celu upamiętnienia zdarzenia historycznego lub uczczenia osoby...  - art. 261 KK).

Z uwagi na cywilistyczne raczej brzmienie art. 14 Ustawy („nie ponosi odpowiedzialności”) oraz wyodrębnienie przepisów karnych w rozdziale 5 Ustawy, można by wręcz sądzić, że art. 14 nie obejmuje odpowiedzialności karnej. Argumenty te jednak nie przekonują z dwóch co najmniej powodów. Po pierwsze, „brzmienie” jest dyskusyjne, w przeciwieństwie do stwierdzenia, że art. 14 nie rozróżnia jakiejkolwiek odpowiedzialności. Po drugie, w rozdziale 5 typizowane są nowe czyny (wykroczenia), podczas gdy art. 14 jest przepisem, jak wyżej zaznaczono, generalnym.

III.4 Odpowiedzialność cywilna (majątkowa i niemajątkowa)

Nie mniej intrygującym zagadnieniem jest, czy horyzontalny charakter Dyrektywy i Ustawy (nie dotyczą one wybranych gałęzi prawa, chronionych dóbr) wyklucza uczynienie zadość roszczeniom niemajątkowym sformułowanym wedle art. 24 KC, legitymowanym stwierdzeniem samej bezprawności? Obowiązek usługodawcy wynikający wprost z Ustawy (uniemożliwienie dostępu do danych) konsumuje bowiem tylko w części ewentualne zobowiązania wynikające z art. 24 KC (pozostaje np. definitywne usunięcie, oświadczenie). Czy Dyrektywa i Ustawa uchylają tylko (i aż) skutki wynikające z przypisania sprawcy winy (odpowiedzialność majątkowa cywilna, odpowiedzialność karna)? 

Prawodawca europejski dość niejednoznacznie tłumaczy swoje stanowisko w tym względzie: wypowiada się odrębnie, np. w preambule, o odpowiedzialności karnej, ale już w konkretnej normie, której rdzeń zawarty jest w art. 14, brak jasności co do reguł wyłączenia poszczególnych rodzajów odpowiedzialności
. Podstawą rozwiązania problemu musi być wyraźne wskazanie zasady ochrony usługodawcy przed „roszczeniami odszkodowawczymi” (claims for damages, une demande en dommages et intérêts) w art. 14 ust. 1 a) pod koniec. Uzyskanie tej ochrony jest łatwiejsze niż na zasadach (ogólnych?) z początku tej jednostki redakcyjnej. „Zasady ogólne” dotyczą odpowiedzialności ostrzejszej, czyli karnej, jej standardem jest rzeczywista wiedza o bezprawnym charakterze danych (actual knowledge)
. Co się zaś natomiast tyczy odpowiedzialności odszkodowawczej, usługodawca hostingu nie będzie odpowiadał za szkodę wynikłą z bezprawnych postów tylko tak długo jak nie będzie świadomy faktów i okoliczności, z których bezprawna działalność jest jasno widoczna (constructive knowledge).

Odpowiedź na pytanie o odpowiedzialność niemajątkową wydaje się być negatywna z dwóch co najmniej powodów. Po pierwsze, prawodawca wspólnotowy nie wypowiada się explicite nt. roszczeń niemajątkowych. Po drugie, odpowiedź pozytywna byłaby w sprzeczności z porządkiem rygorów przypisania i represyjności rodzajów odpowiedzialności: najwyżej w tej hierarchii znajduje się odpowiedzialność karna, a najniżej – cywilna niemajątkowa. Inaczej rzecz ujmując, poszkodowany chcący wyegzekwować tą ostatnią, jako mniej dolegliwą od cywilnej majątkowej, a tym bardziej od karnej, powinien móc zrealizować swój cel przez wykazanie okoliczności odpowiednio mniej obciążających usługodawcę – nie actual knowledge, a (co najwyżej) constructive knowledge
. W przepisie Dyrektywy po prostu nie ma dla odpowiedzialności niemajątkowej miejsca.

Na poziomie regulacji krajowej sprawa wydaje się bardziej oczywista, i to z korzyścią dla usługodawców: Ustawa reguluje „odpowiedzialność” bez wyróżnienia jakiegokolwiek jej rodzaju. Wyłączenie odpowiedzialności rozciąga się zatem także na roszczenia niemajątkowe wskazane w art. 24 KC. Polski ustawodawca podwyższył w ten sposób jednocześnie, w stosunku do wzorca wspólnotowego, stopień trudności obciążenia odpowiedzialnością majątkową. Jest to zgodne z Dyrektywą, której celem uchwalenia było ustanowienie minimalnego poziomu pewności prawa (ochrony usługodawców). 

Interesy poszkodowanych są chronione, ale także wyważone z interesami innych użytkowników sieci, w szczególności usługodawców. Do oceny odpowiedzialności tych ostatnich ma zaś lepsze zastosowanie, z podobnych racji jak wobec dziennikarzy, koncepcja bezprawności zachowania, a nie skutku. Uniemożliwienie dostępu do danych jest odpowiednią realizacją autosprostowania. Oczywiście wyłączenie odpowiedzialności niemajątkowej usługodawców (poza obowiązkiem usunięcia danych) wykracza poza rozwiązania Dyrektywy na niekorzyść poszkodowanych. Niewykluczone, że Wspólnota, a także ETPC w razie ewentualnych skarg, w przyszłości zwróci większą uwagę na ich interesy. Mogłoby to prowadzić np. do zarzutu nieproporcjonalnego  ograniczenia praw poszkodowanych przez wyłączenie roszczeń niemajątkowych przeciwko usługodawcom
.

Jakie specyficzne roszczenia niemajątkowe, dotyczące publikacji internetowej, mogą wchodzić w grę? Piotr Waglowski wyobraża sobie, że „może również chodzić o dokonanie wpisów w pliku robots.txt znajdującym się na serwerze, na którym znajduje się internetowy serwis, a umieszczenie których doprowadzi do tego, że zostaną usunięte kopie stron w takich serwisach jak Google, czy archive.org (to że coś usuniemy z własnego serwisu, nie oznacza, że usunęliśmy z innych zasobów Sieci, na które mamy wpływ, przyczyniając się do usuwania skutków naruszenia)”
. Warto nadmienić, że w Europejskim Trybunale Praw Człowieka (ETPC) na rozpoznanie czeka sprawa Times Newspapers Ltd. v. United Kingdom (połączone sprawy: 23676/03 i 3002/03), w której w związku z zarzutem naruszenia art. 10 EKPC [wolność wypowiedzi] Trybunał zajmie się dopuszczalnością wielokrotnego pozywania gazety za publikację, której kopie znajdują się w internecie
.

III.5 Różne usługi – różna odpowiedzialność

Ograniczenie odpowiedzialności dotyczy określonego rodzaju działalności, nie rozciąga się na wszelkie zachowania danego podmiotu. Jeśli więc ten sam podmiot będzie występował raz jako content provider (np. publikując e-wydania publikacji wydawanej metodą tradycyjną) a raz jako service provider, to za poszczególne zachowania będzie odpowiadał na różnych zasadach
. Tę różnicę może jednak zniwelować posiadanie przez usługodawcę władczych lub kontrolnych uprawnień względem dostarczyciela bezprawnej treści na forum, przy czym owe zależności nie musiałyby dotyczyć samej treści informacji (postów)
. 

Za to w sprawie www.gazetabytowska.pl mylnie zarzucono oskarżonemu, iż posty na forum stanowią integralną część materiałów autorstwa oskarżonego. Nawet jeśli były one odpowiedzią na artykuł umieszczony w portalu, to za „integralny” należy uznać cytat będący graficznie czy strukturalnie (np. bezpośrednim odesłaniem - linkiem) i treściowo wkomponowany w konkretny wyraz twórczości własnej autora, a przede wszystkim wkomponowany pod bezpośrednią kontrolą ów autora. 

III.6 Brak obowiązku monitorowania

Z art. 14 Ustawy koresponduje ogólna zasada z art. 15, wedle której usługodawca hostingu nie jest obowiązany do sprawdzania przekazywanych, przechowywanych lub udostępnianych przez niego danych. Dyrektywa precyzuje to jako brak „ogólnego obowiązku nadzorowania informacji, które [usługodawcy] przekazują lub przechowują ani ogólnego obowiązku aktywnego poszukiwania faktów i okoliczności wskazujących na bezprawną działalność”. W zestawieniu obu przepisów wydaje się, że możliwe jest podporządkowanie się normie z art. 14, z korzyścią w postaci zwolnienia z odpowiedzialności, i jednoczesne nadzorowanie forum – byleby „nie wiedzieć” o bezprawnym charakterze danych (postów). Tym bardziej więc nie musi rodzić odpowiedzialności moderowanie części forum (niektórych wątków, nadzór wyrywkowy). Tego rodzaju argumentacji nie przyjął Sąd Rejonowy w Słupsku, orzekając jednak – co wymaga przypomnienia - na gruncie Prawa prasowego.  Oczywiście udany dowód, że usługodawca zapoznał się z danymi, może rodzić domniemanie, że „wiedział”, ale domniemanie tylko faktyczne, bez automatycznych skutków prawnych, i obalalne

W/w Sąd odrzucił też zresztą stanowisko obrony, iż postanowienie regulaminu portalu, w którym usługodawca zastrzega możliwość moderowania i usuwania postów, nie oznacza wzięcia odpowiedzialności za wypowiedzi forumowiczów. Odmiennie niż zrobił to Sąd, postanowienie takie należałoby interpretować jako chroniącą interesy usługodawcy klauzulę przed ewentualnymi roszczeniami usługobiorców niezadowolonych z modyfikacji czy usuwania ich danych (art. 14 ust. 2 i 3. Ustawy). Skrajnie niekorzystny dla usługodawców pogląd Sądu miałby ewentualnie oparcie w precyzyjnym, bezwarunkowym i uprzednim oświadczeniu usługodawcy o przyjęciu na siebie odpowiedzialności, i to raczej tylko na gruncie prawa cywilnego. Gdyby usługodawca w czasie procesu powoływał się w takiej sytuacji na art. 14 Ustawy, niewykluczone, że zastosowanie musiałaby znaleźć klauzula nadużycia prawa.

Wątpliwości w kwestii istnienia obowiązku kontroli treści forum rodzi brzmienie pkt. 47 i pkt. 48 preambuły Dyrektywy
. Ten drugi wskazany fragment, jak relacjonuje D. Kot, zaproponowała reprezentacja Szwecji, gdzie ustawodawca zdecydował się nałożyć obowiązek nadzoru „w rozmiarze, który może być rozsądnie oczekiwany, uwzględniwszy zakres i kierunek działalności”
. Warto zapytać czy takiej reguły nie można wywieść z zasad ogólnych prawa karnego i cywilnego, tudzież – wobec bezwzględnego jednak brzmienia art. 15 Dyrektywy – czy unijny prawodawca nie poszedł zbyt daleko? Czy w niektórych okolicznościach wymaganie minimalnej choćby kontroli treści jest rzeczywiście wygórowane? Przykładowo, wobec administratora forum dopiero co założonego, jeszcze niezbyt popularnego, lub takiego, na którym wcześniej wielokrotnie dochodziło do naruszeń różnych norm (poczynając od netykiety) lub którego temat sugeruje już możliwość różnego rodzaju naruszeń (szczególnie gdy ograniczone są możliwości rozpoczynania nowych, wydzielonych wątków przez użytkowników)?

Można w tym miejscu sięgnąć do rozważań Gabrieli Rączki, które zawiodły ją do wniosku, iż „można by przyjąć, że źródłem przyczynienia się accidental spammers [przypadkowych, nieświadomych spamerów, do rozsyłania niezamówionej informacji handlowej] jest brak należytej staranności w zabezpieczaniu swojego komputera poprzez niezainstalowanie oprogramowania antywirusowego umożliwiającego dalsze rozsyłanie spamu. Wprawdzie obowiązujący system prawny nie nakłada żadnych obowiązków w tym zakresie, jednak powołanie się na zasady doświadczenia życiowego mogłoby uzasadniać przyjęcie konstrukcji z art. 362 KC [przyczynienie się przez poszkodowanego do powstania szkody - JK]”; „Poza tym wydaje się, że podstaw odpowiedzialności accidental spammers można poszukiwać także w odpowiednich postanowieniach netykiety. Wprawdzie nie mają one wiążącego charakteru, jednak ich znaczenie może być oceniane w kategoriach powszechnie przyjętego zwyczaju”
. Z drugiej strony, najprawdopodobniej obowiązek nadzoru byłby dla usługodawcy kłopotliwy do realizacji m.in. z powodu utrudnionego kontaktu z rzekomą ofiarą naruszenia, o ile w ogóle będzie ona identyfikowalna dla administratora (czy już moderatora?). 

Czy ingerencja w posty (usunięcie części lub całości) powinna mieć charakter prewencyjny, przed odpowiedzią rzekomej ofiary (ew. upływem terminu na odpowiedź)? - por. dalej uwagi dot. zawiadomień o naruszeniach.

Póki co, wydaje się, że w zgodzie z wyjątkową klauzulą z pkt. 48 preambuły Dyrektywy pozostają tylko wąsko sformułowane obowiązki skierowane wprost do usługodawców, a nie ogólne przepisy jak art. 355 KC, z których dopiero można wyinterpretować powinność określonego zachowania. Rzutuje to też na ocenę zgodności z Ustawą i Dyrektywą wydania przeciwko administratorowi wyroku z warunkowym zawieszeniem wykonania kary i poddania go okresowi próby bez sprecyzowania jakich czynności w zakresie świadczenia hostingu powinien się wystrzegać w celu uniknięcia zarządzenia o wykonaniu kary. Wprawdzie ani Dyrektywa – ani Ustawa - nie wykluczają możliwości wymagania od usługodawców szczególnej ostrożności. Niemniej w świetle przepisów Dyrektywy wszelkie odstępstwa od generalnego braku obowiązku czuwania nad legalnością treści przechowywanych danych są wyjątkiem, a jako takie podlegają interpretacji zwężającej i rygorystycznej, nie niweczącej np. zasady z art. 14. Dotyczy to też odpowiedzialności prawnokarnej, którą – zgodnie z niezobowiązującą intencją prawodawcy unijnego - polski ustawodawca zharmonizował z odpowiedzialnością innego rodzaju. Należy w tym względzie pamiętać o obowiązku prowspólnotowej interpretacji przepisów krajowych nie tylko w kierunku harmonijnego „pozytywnego” penalizowania czynów, ale też w kierunku odstępowania od penalizacji
. Skoro ustawodawca zastosował się już do miękkiej normy wspólnotowej (o wyłączeniu odpowiedzialności karnej), powinien przestrzegać jej w dobrej wierze, z poszanowaniem acquis communautaire, w tym zasad wolności, demokracji, poszanowania praw człowieka i podstawowych wolności oraz państwa prawnego, które są wspólne dla Państw Członkowskich, w tym zasadę nullum crimen sine lege
. 

Podobnie, choć ani Dyrektywa – ani Ustawa - nie wyklucza możliwości wydawania wobec usługodawców orzeczeń zabezpieczających na przyszłość, to Dawid Kot zauważa, że zabezpieczenie może pozostawać w trudnej do usunięcia sprzeczności z art. 15 Dyrektywy (ibidem, s. 89 i n.). Autorzy „Prawa internetu” zauważają, że „art. 12-14 (...) [Ustawy - JK] wykluczają dopuszczalność prowadzenia postępowania zabezpieczającego w sytuacjach, w których spełnione są określone w tych przepisach przesłanki” (ibidem, s. 215-216). Dopuszczają je dopiero wtedy, gdy „np. usługodawca, mimo wezwań, nie zablokuje dostępu do hostowanych danych”. Źródłem takiej interpretacji jest używanie przez ustawodawcę sformułowania „wyłączenie” odpowiedzialności, a nie „ograniczenie”, bez wyraźnego dopuszczenia postępowania zabezpieczającego, wzorem art. 45 preambuły Dyrektywy. 

Taka interpretacja byłaby być może bliska Rzecznikowi Praw Obywatelskich, który we wniosku do Trybunału Konstytucyjnego z 27 lutego 2007 r. zakwestionował zgodność art. 755 par. 2 KPC z art. 14 oraz art. 54 ust. 1 w zw. z art. 31 ust. 3 Konstytucji (nr pisma 513931-I/06/KŁ). Rzecznik uznał, że ograniczenie wolności środków społecznego przekazu jest nieproporcjonalne, m.in. ze względu na niejawność postępowania w sprawie zabezpieczenia i brak udziału w nim danego medium, niewłaściwie rozłożony ciężar dowodu przesłanki interesu publicznego, groźbę praktycznej realizacji roszczenia głównego (zakaz publikacji) oraz brak dostrzeżenia w przepisie słabszej ochrony niektórych dóbr osób publicznych.

Wspólnotowy akt dopuszcza w art. 15 ust. 2, aby Państwa Członkowskie ustanowiły w stosunku do usługodawców obowiązek niezwłocznego powiadamiania właściwych władz publicznych o rzekomych bezprawnych działaniach podjętych przez ich usługobiorców lub przez nich przekazanych informacjach lub obowiązek przekazywania właściwym władzom, na ich żądanie, informacji pozwalających na ustalenie tożsamości ich usługobiorców, z którymi mają umowy o przechowywanie. Co do obowiązku pierwszego, to por. ogólne zasady dot. obowiązku zawiadomienia o popełnieniu przestępstw w art. 240 KK i art. 304 KPK. Drugi obowiązek omówiony jest w dalszej części pracy.

Ponadto w punkcie (40) preambuły stwierdza się, że „przepisy niniejszej dyrektywy odnoszące się do odpowiedzialności nie powinny stanowić przeszkody w rozwoju i w skutecznym wykorzystywaniu, przez różne strony, systemów technicznych ochrony i identyfikacji, jak też i instrumentów technicznych nadzoru możliwych dzięki technologiom cyfrowym w ramach ograniczeń ustanowionych przez dyrektywy 95/46/WE oraz 97/66/WE”. Dawid Kot przekonuje, że elektroniczne filtry nie będą powszechnie stosowane, gdyż uprawdopodabniają fakt, iż usługodawca miał wiedzę lub świadomość obligujące go do podjęcia działań wobec domniemanych naruszeń
.

III.7 Wiarygodna wiadomość o naruszeniu

Jedną z sytuacji, gdy aktualizuje się obowiązek aktywnego czuwania usługodawcy nad forum jest uzyskanie wiarygodnej wiadomości o bezprawnym charakterze danych lub związanej z nimi działalności. Skoro usługodawca nie musi monitorować forum, a filtry są albo niestosowane albo mało skuteczne, to najczęściej wiarygodna wiadomość będzie pochodziła z zewnątrz. Jakim warunkom powinna odpowiadać i jak na nią reagować? Formalistyczne stanowisko, a można je tak ocenić, choć nie było zajęte na gruncie Ustawy - zaprezentował Sąd Rejonowy w Ostrołęce w w/w sprawie: uznał, że nawet gdyby jednak zaniechanie usunięcia wypowiedzi było także karalne, to i tak oskarżony zostałby uniewinniony - oskarżyciel prywatny domagał się w listach do oskarżonego tylko publicznych przeprosin i rekompensaty, ale nie usunięcia obraźliwych tekstów (ponadto listy wysłał już po usunięciu tekstów). Ta konstatacja zasługuje na krytyczną ocenę o tyle, że w świetle Dyrektywy i Ustawy wystarczające jest zawiadomienie o bezprawnym charakterze danych lub działalności. Żądanie przeprosin trudno uznać za zgodę na naruszenie dobra. 

Trudno jednak wskazać ogólne, uniwersalne zasady postępowania w przypadkach otrzymania zawiadomienia. Czy wiadomość ma być dostarczona czy wystarczy, jeśli trafi do usługodawcy choćby przypadkiem? Drugie stanowisko popiera Xawery Konarski (ibidem, s. 141). Odmiennie Grzegorz J. Pacek, którego zdaniem przekaz musi być „skierowany bezpośrednio od osoby uznanej za wiarygodną dla usługodawcy”, od samego poszkodowanego lub osoby działającej w jego imieniu, ew. - co traktowane powinno być z ostrożnością - osoby trzeciej, jednak „nie będzie spełniało (...) tego kryterium zaprezentowanie problemu za pomocą środków masowego przekazu” (ibidem, s. 20). Wydaje się, iż brzmienie i cel przepisu takiej argumentacji nie usprawiedliwiają. Jest to kwestia skali ostrożności w traktowaniu takiego zawiadomienia, a także kwestii dowodu na okoliczność powzięcia wiadomości.

Nie jest niezbędne, aby usługodawca uzyskał opinię prawną, która dopiero miałaby skutkować nabyciem przezeń wiedzy lub świadomości, że informacja lub działanie są bezprawne
. Nie zawsze należałoby oczekiwać od zawiadamiającego uzasadnienia (np. w przypadku ewidentnego znieważenia), w innych sytuacjach może to być bardzo pożądane, np. w przypadku zarzutów wobec publicznej działalności jakiejś osoby. W takich sytuacjach można by sobie wyobrazić nawet zastosowanie mechanizmu czasowego usunięcia wpisu z forum, przedłużanego w razie sądowego orzeczenia zabezpieczającego). Zdaniem Grzegorza J. Packa, „wiarygodna wiadomość powinna przynajmniej podawać, które konkretnie fragmenty treści naruszają prawa i na jakiej podstawie oparty jest taki wniosek”. Powołuje się on także na doktrynalne wyjaśnienie, iż wiadomość jest wiarygodna, „jeśli istnieje obiektywny dowód czynu zabronionego, jak też treść wiadomości wzbudza przekonanie, że czyn zabroniony został istotnie popełniony”
. Słusznie wymagając więcej od „wiarygodnych wiadomości” w zakresie ich uzasadnienia, Grzegorz J. Pacek idzie chyba jednak zbyt daleko, gdy ostatecznie chce, aby było w nich „coś więcej niż uprawdopodobnienie” (ibidem s. 21). „Więcej niż uprawdopodobnienie” to po prostu dowód. Używanie tego pojęcia gdy usługodawcy stawia się - niezawiniony przezeń - zarzut bycia „sędzia we własnej sprawie”, wydaje się nad wyraz niefortunne. Ów sędzia może przecież stawiać kolejne, zbyt wygórowane oczekiwania kolejnych dowodów. 

W wypadkach granicznych, z uwagi na grożące sankcje cywilne i karne, usługodawcy mogą działać ostrożnościowo, ze szkodą dla wolności wypowiedzi, o czym na końcu pracy. W każdym razie retorycznym – na korzyść usługodawcy - powinno być pytanie, czy usługodawca, który nie usunie danych (tu: postu) mimo zawiadomienia, oceniwszy je błędnie jako niewiarygodne (lub błędnie oceniwszy charakter danych lub związanych z nimi działalności jako legalne) będzie odpowiadał na złagodzonych zasadach
. 

Usługodawca, w celu usunięcia wątpliwości, może oczywiście kontaktować się z zawiadamiającym, poszkodowanym (jeśli są to różne osoby) czy usługobiorcą. Usługobiorca zresztą ma gwarantowaną możliwość zabrania głosu, obrony swego stanowiska, skoro usługodawca musi go powiadomić o zamiarze usunięcia danych. „Problem w tym, że (...) [Ustawa – JK] nie zawiera (...) ograniczenia swoistej wymiany zdań pomiędzy poszkodowanym a usługobiorcą”, która może toczyć się bez końca np. wokół sporu o to czy przekroczono granice dozwolonej krytyki. Wobec tego może dojść do sytuacji, gdy usługodawca „zostanie postawiony w roli arbitralnego cenzora, który musiałby orzekać o tak drażliwej i trudnej do rozstrzygnięcia kwestii, z którą nawet sądy powszechne niejednokrotnie mają poważny kłopot”. Autor tych słów, Grzegorz J. Pacek, sugeruje więc ograniczenia w liczbie (kontr)replik, przywołując rozwiązania zawarte w Digital Millenium Copyright Act (USA, dotyczy zagadnień prawa autorskiego). Ustawa ta wymusza na skarżącym wszczęcie odpowiedniego postępowania sądowego, w razie gdyby usługobiorca bronił się z poszanowaniem rygorystycznych wymogów formalnych
. Prawodawca wspólnotowy postanowił odłożyć w czasie uszczegółowienie „procedur powiadamiania i usuwania oraz odpowiedzialności po usunięciu treści” (art. 21).

III.8 Urzędowe zawiadomienie o naruszeniu

Czy pytanie o to, jaki poziom wiarygodności zawiadomienia jest wystarczający i konieczny dla podjęcia działań przez usługodawcę, nie dotyczy urzędowych form działania? Niekoniecznie, mimo że cechują się domniemaniem wiarygodności. Zdaniem Grzegorza J. Packa, „urzędowym zawiadomieniem będzie oczywiście także informacja pozbawiona określonych nakazów, o ile pochodzić będzie od podmiotu, który możemy zakwalifikować jako urzędowy w raczej szerokim tego słowa znaczeniu” (ibidem, s. 20). Czy informacja podpisana przez burmistrza, nazwana np. „zaświadczeniem” czy nawet „zawiadomieniem”, iż czuje się on urażony oskarżeniami go o przyjmowanie korzyści majątkowych, się kwalifikuje? Można mieć uzasadnione wątpliwości. Nie zawsze jest tak, jakoby „w przypadku urzędowego zawiadomienia, de facto nie jest istotne jakie dowody, czy uprawdopodobnienia zawiera w swej treści, gdyż i tak nad całością <przeważa> strona podmiotowa”. Trudno rzeczywiście kwestionować charakter urzędowego zawiadomienia np. postanowienia o wszczęciu postępowania przygotowawczego w sprawie danych znajdujących się w sieci – wobec ogólnej podstawy wydania postanowienia, nawet jeśli jego uzasadnienie jest całkowicie nieprzekonujące. Nie można jednak wykluczyć puszczenia przez administrację publiczną w obieg zaświadczenia czy innego, trudnego do sklasyfikowania wytworu urzędniczego, w którego treści znalazłaby się informacja o podejrzeniu bezprawnego charakteru danych - „pozbawiona określonych nakazów”, niezawierająca własnych ocen organu, nie zapowiadająca dalszych czynności w sprawie. Objęcie takich efektów aktywności organów pojęciem urzędowego zawiadomienia rodziłoby niebezpieczeństwo szafowania różnymi „urzędowymi zawiadomieniami” pozbawionej ich immanentnej cechy, choć w Ustawie pozornie ominiętej: wiarygodności. Obawy wyeliminuje nie tylko precyzja zawiadomienia, nie tylko przedstawienie konkretnych zarzutów i roszczeń, ale chyba jednak skierowanie go przez podmiot, który w zakresie swej właściwości ma zapewnianie poszanowania prawa, a nawet węziej: jest upoważniony ustawowo do egzekwowania odpowiedzialności prawnej za nielegalne zachowania m.in. na forum. Być może też należałoby oczekiwać, aby zawiadomienie było realizacją czy efektem konkretnej kompetencji organu (zabezpieczenie powództwa, postanowienie o żądaniu wydania numeru IP itp.), a nie bliżej nieokreśloną formą działania, z której nie wynika jego cel. 

Na pytanie czy zawiadomienie powinno być prawomocne, Xawery Konarski odpowiada, że nie, co odpowiadałoby rzekomej intencji ustawodawcy (ibidem, s. 141; por. dalej w pracy uwagi o zażaleniu na żądanie wydania danych forumowicza).

III.9 Jakość wdrożenia Dyrektywy – inne uwagi

Kończąc tę część pracy warto podkreślić, że Dyrektywa i Ustawa z założenia nie są swoimi literalnymi odpowiednikami. Dyrektywa wiąże bowiem tylko co do celu - fakt, że nieraz bardzo precyzyjnego). Oczywiście nie usprawiedliwia to ewentualnego stanu niepewności co do prawa wynikającego z wadliwego wdrożenia do krajowego porządku prawnego. 

Raczej nieniepokojącym niuansem, jest to, że tam, gdzie Dyrektywa nakłada obowiązek starannego działania („usługodawca podejmuje niezwłocznie odpowiednie działania w celu usunięcia lub uniemożliwienia”) tam polski ustawodawca nałożył obowiązek rezultatu („niezwłocznie uniemożliwi”). Interpretacja prowspólnotowa usunie te niekorzystne dla usługodawców odchylenie, skoro surowsze niż Dyrektywa regulacje krajowe pozostawałyby w sprzeczności z celem wprowadzenia Dyrektywy. Wacław Iszkowski i Xawery Konarski (ibidem) zwrócili uwagę na inną nieścisłość przy implementacji: brak „przechowywania” danych w definicji usługi drogą elektroniczną. To oczywista pomyłka legislacyjna. W literaturze podejrzenie niezgodności z Dyrektywą wyrażono pod adresem wymogu niezwłocznego zawiadomienia usługobiorcy o zamiarze usunięcia dostarczonych przez niego danych, którego spełnienie jest warunkiem zwolnienia z odpowiedzialności (cywilnej, umownej) względem usługobiorcy
. 

W razie istotnych dla konkretnych spraw nieścisłości warto pamiętać o prymacie prawa wspólnotowego nad ustawami zwykłymi (poza Konstytucją) i odpowiedzialności państwa za wadliwe wdrożenie prawa wspólnotowego. Jak dotychczas nie akceptuje się, co do zasady, bezpośredniego horyzontalnego stosowania dyrektyw (między podmiotami prywatnymi), ale przyjęte jest stosowanie jasnych i bezwarunkowych przepisów dyrektyw w stosunkach wertykalnych (podmiot prywatny – państwo). Wydaje się, że art. art. 14 i 15 Dyrektywy mają taki potencjał.

IV. Szczególne problemy związane z analizowanym zagadnieniem

IV.1 Forum internetowe a prasa

W aktualnym stanie prawnym, zwłaszcza w świetle ustawowej definicji i zasad działania prasy, można by twierdzić, że posty internautów są materiałami prasowymi, które już zostały opublikowane w prasie, albo dopiero przekazanymi do opublikowania w prasie. Różnicy tej nie uchwycił sąd I instancji w sprawie www.gazetabytowska.pl, pisząc: „Wypowiedzi te są zdaniem Sądu tekstem przekazanym do opublikowania w prasie. Wypowiedzi te są integralną częścią artykułów i publikacji ukazujących się w Gazecie Bytowskiej.pl, stanowią także jeden z jej najistotniejszych działów” (s. 14 uzasadnienia wyroku). Różnica zaś jest znacząca np. dla odpowiedzialności za materiał (opublikowany, por. art. 38 i art. 49a Prasowego, choć por. też wcześniejsze uwagi dotyczące znieważenia) czy objęcia autora materiału zasadą anonimatu lub tajemnicą dziennikarską (nie- lub opublikowany, por. art. 15 Prawa prasowego).

Uznanie, że nie kontrolowane ex ante forum dyskusyjne jest częścią prasy, jest mocno wątpliwe, głownie z braku kontroli - rozumianej nie jako wycinanie wulgaryzmów, a kierowanie treścią przekazów, ich dobierania pod względem tematycznym czy choćby zgodności z linią redakcyjną. Zwracał na to uwagę Marcin Wojtasik, kwestionując możliwość przypisania usługodawcy forum pomocnictwa z art. 422 KC, a postulując traktowanie go jak drukarnii prasy „papierowej”
. We wcześniej cytowanym wyroku dot. listów do redakcji SN stwierdził: „Szczególna staranność i rzetelność dziennikarza, jakiej żąda od niego art. 12 ust. 1 pkt 1 Prawa prasowego, wymaga więcej niż tylko wiernego przedstawienia informacji, które uzyskał on przy zbieraniu materiałów prasowych. Nie można przyjąć domniemania, że wszyscy, do których dziennikarz zwraca się o wyjaśnienie kwestii, jakie nasuwają się w sprawie, którą chce poruszyć na łamach prasy, informują go w sposób zgodny z prawdą. Nie zawsze będzie to świadome wprowadzenie w błąd, nieraz może to być wynikiem niepełnej znajomości stanu rzeczy, przy nieświadomości znaczenia, jaką będzie miało wykorzystanie informacji przez dziennikarza. Świadomość tę ma dziennikarz, gdyż on bierze na siebie odpowiedzialność za to, co przenosi na strony gazety, i dlatego, gdy nie zasięga informacji od osoby, będącej autorytetem w danej sprawie, albo podmiotem niezainteresowanym, powinien sprawdzić prawdziwość uzyskanej informacji”. Otóż to: w zakładanym modelu prowadzenia forum przez administratora jego aktywność sprowadza się w zasadzie tylko do dbania o poprawne funkcjonowanie usługi; nie ma on świadomości tego, co jest umieszczane na stronach. Z kolei przyjęcie, że posty są informacjami przekazanymi do opublikowania przez prasę, i automatycznie po wysłaniu publikowanymi, stanowiłoby wobec prasy pułapkę, byłoby sprzeczne z zasadą demokratycznego państwa prawnego i zasa wolności środków społecznego przekazu.

Czy w internecie mogą funkcjonować dzienniki i czasopisma w rozumieniu Prawa prasowego? Kwestia sporna, ale definicje prasy, dzienników i czasopism dają pole do takiej interpretacji. W każdym razie ze statusem prasy dla forum łączy się z odpowiedzialność za treść wszystkich postów na rygorystycznych zasadach prasowych. Czy we wniosku o rejestrację dziennika lub czasopisma internetowego można zastrzec, że nie obejmują one określonych podstron (np. z forum internetowym funkcjonującym pod podanym adresem http)? Czy takie zastrzeżenie jest w ogóle konieczne dla stosowania różnych zasad odpowiedzialności do poszczególnych części portalu prasowego (internetowy dziennik/czasopismo oraz forum)? Odpowiedź na drugie pytanie nie jest łatwa i wiąże się m.in. z rozstrzygnięciem kwestii, czy status prasy nabywa się dobrowolnie, wskutek rejestracji, o ile spełnia się ustawowe warunki, czy z mocy prawa, wskutek czego należy się zarejestrować
. Przyjęcie opcji pierwszej wiązałoby się z powinnością ścisłego określenia za jakie części strony internetowej prasa brałaby odpowiedzialność prasową (w toku sporu byłoby to i tak badane podobnie jak klauzule typu „Portal nie bierze odpowiedzialności za wpisy”). W razie zaakceptowania takiej interpretacji instytucji rejestracji prasy, można by twierdzić, że skoro jako dziennik lub czasopismo zarejestrowana jest cała strona, której podstroną jest forum, to i za te ostatnie redakcja bierze pełną odpowiedzialność
. Jest to jednak wątpliwe, gdyż źródłem odpowiedzialności za treści są przepisy materialnoprawne, zawarte w KC, KK czy Prawie prasowym, modyfikowane Ustawą, a nie przepisy proceduralne dotyczące rejestracji, mające co najwyżej egzekucję odpowiedzialności ułatwiać. Odpowiedzialność będzie więc różna dla różnych rodzajów usług internetowych. Mimo to, dla uniknięcia niepotrzebnych sporów, warto informować na forum (np. w regulaminach) o wykonywanym albo nie nadzorze nad postami i wiążących się z tym zasadach odpowiedzialności, a w rejestrze - w miarę możliwości - ująć tylko część rzeczywiście prasową (np. bez forum). 

IV.2 Prawo do prywatności

Duży nacisk na kwestię anonimowości w internecie położono w Deklaracji Komitetu Ministrów: [Zasada 7, Anonimowość:] „W celu zapewnienia ochrony przed nadzorem elektronicznym i wzmocnienia swobody rozpowszechniania informacji i poglądów, Państwa członkowskie powinny szanować wolę użytkowników internetu co do nieujawniania ich tożsamości. Nie stoi to na przeszkodzie podejmowaniu przez Państwa środków i nawiązywaniu współpracy w celu ustalenia odpowiedzialnych za czyny kryminalne”.
 

Prywatność, podobnie jak cześć, jest dobrem osobistym, którego naruszenie może rodzić odpowiedzialność prawną: cywilną, administracyjną lub karną. W tym ostatnim aspekcie, w granicach tematu artykułu, wchodzi w grę w szczególności odpowiedzialność usługodawcy z tytułu udostępniania danych osobowych lub umożliwiania dostępu do nich osobom nieupoważnionym (art. 51 ustawy o ochronie danych osobowych
), z tytułu niedozwolonego ujawniania informacji (art. 266 par. 1 KK), a wobec prasy z tytułu naruszenia przepisów o ochronie tajemnicy dziennikarskiej (art. 15 ust. 2 pkt 1) w zw. z art. 49 Prawa prasowego
), przy czym krąg dysponentów tajemnicy dziennikarskiej jest zakreślony w art. 15 ust. 3 Prawa prasowego). Obowiązek zachowania tajemnicy (w różnym zakresie) wynikający z tych przepisów jest okolicznością osobistą w rozumieniu art. 21 par 2 KK, co oznacza, że odpowiedzialność będzie ponosiła też osoba fizyczna, na której obowiązek bezpośrednio nie spoczywał, ale która wiedziała o zobowiązaniu sprawcy (np. administratora danych). Z naruszeniem tych przepisów nie może wiązać się odpowiedzialność jak za czyn zabroniony podmiotu zbiorowego.

Rozważając problem zbiegu art. 266 par. 1 KK i art. 49 Prawa prasowego, Anna Guzik przekonuje, że zastosowanie znajdzie przepis z ustawy prasowej, jako że zawiera łagodniejszą sankcję i ma charakter szczególny (lex specialis)
. Z kolei SN uznał, iż „Odpowiedzialność karną na podstawie art. 51 ust. 1 (...) [u.o.d.o.], za opublikowanie w materiale prasowym danych osobowych (np. adresu) wbrew zakazowi określonemu w art. 14 ust. 6 (...) [Prawa prasowego], ponosi redaktor naczelny jako osoba ustawowo obowiązana do ochrony tych danych
 „, a „Art. 51 ust. 1 u.o.d.o., w wypadku wskazanego tu bezprawnego zachowania redaktora naczelnego, stanowi lex specialis w stosunku do art. 49 prawa prasowego i eliminuje tenże przepis z kwalifikacji prawnej czynu”. Wydaje się, że podstawą odpowiedzialności nie prasowego usługodawcy forum za bezprawne ujawnienie danych użytkownika forum będzie też art. 51 u.o.d.o. Niemniej, dla jego stosowania pomocna jest też analiza art. 266 KK.

  Zarówno w świetle art. 266 KK, jak i 51 u.o.d.o. należy brać pod uwagę m.in. te przepisy „które nie zawierają wprost zakazu ujawniania pewnych informacji, ale formułują zobowiązanie”
, co zachodzi co do zasady w przypadku Ustawy, określającej stosunkowo wyraźnie ramy dopuszczalnego przetwarzania danych usługobiorców (rozdział 4). 

W zakresie każdej podstawy odpowiedzialności należy brać pod uwagę też zobowiązania umowne do zachowania określonych informacji w tajemnicy. „Przyjęcie na siebie zobowiązania dla swej skuteczności musi realizować wszelkie wymogi skutecznej czynności prawnej, przewidziane w kodeksie cywilnym. W szczególności zaś musi być świadome i dobrowolne”
. Oczywiście zobowiązanie jest nieskuteczne „w przypadku, gdy przepis ustawy nakłada na daną osobę obowiązek ujawnienia określonych informacji (np. w sytuacji składania zeznań w charakterze świadka w postępowaniu sądowym)”
. 

Bezpiecznie jest więc jest umieścić na stronie internetowej stosowne oświadczenie o gotowości przekazywania danych np. w razie podejrzenia naruszenia prawa przez użytkownika forum. Co więcej, warto zastrzec, że dane mogą być ujawniane nie tylko organom państwa, ale też osobom prywatnym (gdy sformułują wniosek zgodnie z niżej opisaną procedurą). Jest to o tyle uzasadnione, że usługobiorca, który zapozna się tylko z Ustawą, może być przeświadczony o tym, że jego dane mogą trafić tylko do organów państwa (co wprost wskazuje art. 18 ust. 6 i sugeruje art. 21 ust. 1 w zwrocie o utrwalaniu danych „dla celów dowodowych”). Zastrzeżenie powinno być widoczne tak, aby przynajmniej częściowo uniknąć pytań o to „kto i w jakiej formie jest władny przyjmować czy nakładać takie zobowiązanie, ażeby było ono prawnie skuteczne?”
. 

Czyn z art. 51 u.o.d.o. jest ścigany „z urzędu” i karalny także wtedy, gdy został popełniony z winy nieumyślnej (art. 266 KK: na wniosek i tylko z winy umyślnej).

Sankcja administracyjna (kara pieniężna) za ujawnienie tajemnicy telekomunikacyjnej wynika z art. 209 ust 1 pkt 24) w zw. z art. 159 Prawa telekomunikacyjnego (por. dalej uwagi dot. tej ustawy).

A) Procedura administracyjna

Poszukiwania tej sfery prywatności, która nigdy nie może zostać naruszona, wciąż trwają, natomiast z całą pewnością nie jest tak, aby w kolizji z innymi wartościami prywatność zawsze górowała. W obecnym stanie prawnym istnieją przynajmniej dwie drogi uzyskania informacji pozwalających przybliżyć ustalenie tożsamości sprawcy naruszenia prawa na forum internetowym. Dlaczego tylko przybliżyć – o tym dalej.

Pierwszą procedurę reguluje u.o.d.o.
. Akt ten przewiduje, że administrator danych jest obowiązany udostępnić dane osobie, która w pisemnym wniosku w sposób wiarygodny uzasadni potrzebę posiadania tych danych i zawrze we wniosku informacje umożliwiające wyszukanie w zbiorze żądanych danych ze wskazaniem ich zakresu i przeznaczenia, a ich udostępnienie nie naruszy praw i wolności osób, których dane dotyczą. Uzasadnienie powinno polegać, w uproszczeniu, na wykazaniu: interesu prawnego, tj. mającego prawną podstawę upoważnienia do wiążącego żądania wydania danych, lub interesu faktycznego, czyli rzeczywistej potrzeby wnioskodawcy; związku przyczynowego między interesem a żądanymi danymi. Zakaz naruszania praw i wolności oznacza w szczególności, że żądane dane nie mogą być tzw. danymi wrażliwymi z art. 27 u.o.d.o., a udostępnienie nie może powodować istotnego naruszenia dóbr osobistych osób, których dane dotyczą – art. 30 u.o.d.o. Należy sądzić, że nieproporcjonalnym naruszeniem praw i wolności byłoby żądanie danych internauty korzystającego w sposób usprawiedliwiony ze swojej wolności wypowiedzi, np. w celu krytyki. Ujawnienie tożsamości mogłoby grozić efektem schładzającym (chilling effect, por. dalej). Zgodnie z zasadą szczególnej staranności z art. 26 u.o.d.o. administrator powinien, w razie wątpliwości, zażądać uzupełnienia wniosku.
 

Na odmowę administratora przysługuje skarga do Generalnego Inspektora Ochrony Danych Osobowych (GIODO), ten zaś – po zbadaniu sprawy – może wiążąco, w drodze decyzji administracyjnej, nakazać administratorowi udostępnić dane. Administrator może taką decyzję zaskarżyć do sądu administracyjnego. Jeśli i po prawomocnie zakończonym postępowaniu sądowym na niekorzyść usługodawcy nie będzie on wykonywał decyzji GIODO, to może nadal opierać się wydaniu danych. Nie będzie wtedy zastosowana przeciwko niemu grzywna z ustawy o postępowaniu egzekucyjnym w administracji
, ale wchodzi w grę odpowiedzialność z art. 268 KK.

B) Dane informatyczne a dane osobowe

Opór ze strony administratora-usługodawcy będzie tym bardziej zrozumiały, że niektóre rzekome dane identyfikujące nie są, lub tylko w niektórych sytuacjach są, danymi osobowymi w świetle u.o.d.o. W grę wchodzić mogą bowiem nie tylko imię i nazwisko oraz inne „klasyczne” dane, jak np. adres, użytkownika, ale także adres e-mail i wreszcie numer/adres IP, towarzyszące wysłanemu komunikatowi (postowi).

Odmowa udostępnienia „klasycznych” danych osobie wskazującej naruszenie jest raczej tylko grą na czas, choć, jak wskazano, w procedurze administracyjnej niczym niegrożącą
. Trudno w sporze byłoby np. powoływać się na duże prawdopodobieństwo fikcyjności danych podanych przez usługobiorcę (podczas rejestrowania się na forum), bo ocena tego nie należy do administratora
. Adres e-mail trudno sklasyfikować jednoznacznie do kategorii danych osobowych. Może dość precyzyjnie określać jego posiadacza, może być też ciągiem znaków, który jest identyfikowany z danym użytkownikiem tylko przez osoby go znające, ewentualnie przez podmiot, który przyznał użytkownikowi dany adres (co i tak nie jest regułą, bo do rejestracji konta pocztowego znowu można podać fałszywe dane „klasyczne”). Dyskusja o charakterze prawnym adresu IP prowadzi od razu do pytania, czy jest on daną dotyczącą możliwej do zidentyfikowania osoby fizycznej w sposób niewymagających nadmiernych kosztów, czasu lub działań
 - identyfikuje on przecież tylko system teleinformatyczny. W przypadku adresów e-mail i numerów IP jaskrawo widoczna jest względność zakwalifikowania danych informacji jako dane osobowych. Usługodawca hostingu, który dysponuje tylko adresem IP poszukiwanego sprawcy naruszenia, nie może odmówić wydania danych powołując się na okoliczność, że sam nie zna tożsamości „użytkownika”. Rozstrzyga generalna ocena czy dana informacja może w ogóle, racjonalnymi środkami, doprowadzić do identyfikacji osoby fizycznej - z pomocą danego usługodawcy hostingu lub innych podmiotów (np. dostawcy internetu). Ocenny jest za to stopień trudności zestawienia danej informacji z innymi w celu jednoznacznej identyfikacji. Za przypadki skrajne można uznać z jednej strony IP komputera, z którego korzystać może tylko jedna osoba oraz IP w kawiarence internetowej z drugiej strony. (Pominąwszy komplikacje wynikające z faktu, że numer IP może być przypisany na stałe lub być numerem „dynamicznym”, nadanym na dane połączenie z internetem. W drugim przypadku lokalizacja zakończenia sieci/systemu będzie możliwa w połączeniu z informacją o czasie połączenia.) Wiadomo w każdym razie, że GIODO uznaje pewne adresy e-mail za dane osobowe
 i już wydawał decyzje nakazujące udostępnienie danych, np. przeciwko Agorze S.A.
.

W świetle powyższych uwag niejednoznaczne jest zaliczenie do „danych osobowych” „adresów elektronicznych usługobiorcy” w art. 18 ust. 1 pkt 6 Ustawy. Zdaniem autorów „Prawa internetu” nie przesądza to o uznaniu w świetle Ustawy o wszystkich adresów, w tym IP, za dane osobowe (ibidem, s. 232).

W każdym razie ustalenie systemu informatycznego, np. domowego komputera, z którego wysłano post, nie przesądza o tożsamości sprawcy; informacja taka jest w procesie ustalenia sprawcy poszlaką
. O tym czy poszlaka ta pozwala przypisać np. odpowiedzialność karną konkretnej osobie orzekać będzie sąd, przed którym poszkodowany będzie ewentualnie dochodził swoich praw. Sąd swobodnie oceni cały materiał dowodowy, np. zeznania świadków i wyjaśnienia oskarżonych.

C) Procedura karna i policyjna

Druga droga wiedzie przez Policję (lub inne podobne służby, tu pominięte) oraz Prokuraturę i sądy karne, a założeniem skorzystania z niej jest próba pociągnięcia sprawcy do odpowiedzialności karnej.

Początki tej drogi mogą być jednak różne. Dane takie jak numer/adres IP czy adres e-mail mogą być uzyskane od usługodawców usług świadczonych elektronicznie w trybie czynności procesowych lub czynności operacyjno-rozpoznawczych (pozaprocesowych). Ich rozróżnienie współcześnie bywa trudne, choć modelowo można je sobie przeciwstawić. Skrótowo, ale w niezbędnym zakresie, można stwierdzić, że czynności procesowe wykonywane są przez służby policyjne, prokuraturę lub sądy („organy procesowe”), są jawne, sformalizowane, realizowane w karbach gwarancji dla interesu podejrzanego/oskarżonego, ich bezpośrednim efektem są dowody, czyli np. przedmioty, które mogą być wprost przedstawione do oceny sądu. Natomiast czynności operacyjno-rozpoznawcze prowadzone są przez służby policyjne, w sposób tajny lub poufny, na podstawie ustawy, ale dającej funkcjonariuszom więcej swobody, w sposób niesformalizowany i poza gwarancjami procesowymi, ich efekty nie mogą mieć statusu dowodów (obecnie: po odtajnieniu, nieraz dopiero wtedy, gdy zostaną przekazane w wymaganej procesowo formie - np. informacje z notatki w formie zeznań świadka-policjanta), przy czym uzyskanie tych efektów nie może towarzyszyć przymus państwowy (jak – w czynnościach procesowych – kara porządkowa, art. 285 i nast. KPK). Czynności operacyjno-rozpoznawcze nie są elementem postępowania karnego w sensie ścisłym
.

Poniżej opisane regulacje prawne dotyczą „podmiotów wykonujących („prowadzących”) działalność telekomunikacyjną” (odpowiednio ustawa o Policji i KPK). Nieścisłość legislacyjna, choć naganna, nie pozostawia wątpliwości, że chodzi o te same podmioty. Bardziej naganny jest brak definicji tych podmiotów, choćby w postaci odesłania do innego aktu prawnego. Należy się więc posłużyć ustawą Prawo telekomunikacyjne
. Jako przedsiębiorcę telekomunikacyjnego traktuje ona m.in. przedsiębiorcę lub inny podmiot uprawniony do wykonywania działalności gospodarczej na podstawie odrębnych przepisów, który wykonuje działalność gospodarczą polegającą na świadczeniu usług telekomunikacyjnych (zwanego „dostawcą usług”) - art. 2 pkt 27 ustawy. Usługą telekomunikacyjną jest usługa polegająca głównie na przekazywaniu sygnałów w sieci telekomunikacyjnej; nie stanowi tej usługi usługa poczty elektronicznej (pkt 48 art. 2 ustawy). Z kolei sieć telekomunikacyjna to „systemy transmisyjne oraz urządzenia komutacyjne lub przekierowujące, a także inne zasoby, które umożliwiają nadawanie, odbiór lub transmisję sygnałów za pomocą przewodów, fal radiowych, optycznych lub innych środków wykorzystujących energię elektromagnetyczną, niezależnie od ich rodzaju” (pkt 35 art. 2 ustawy). Wobec powyższego, uznając za słuszny postulat, aby ujednolicić terminologię z uwzględnieniem „podmiotów świadczących usługi drogą elektroniczną”
, należałoby chyba przyznać, że usługodawca forum jest przedsiębiorcą telekomunikacyjnym i „podmiotem wykonującym („prowadzącym”) działalność telekomunikacyjną”. Można to obecnie kwestionować, choćby wykazując paradoksy czy nieścisłości definicji i próbując wykazać, że usługa usługodawcy forum nie polega głównie na przekazywaniu sygnałów w sieci telekomunikacyjnej i przypomina raczej dostarczanie udogodnień towarzyszących (art. 2 pkt 44) Prawa telekomunikacyjnego), co w świetle ustawy jest domeną operatorów telekomunikacyjnych, ale i zwalnia od pewnych obowiązków (por. dalej). Problemy dotyczące statusu przedsiębiorcy telekomunikacyjnego wynikają jednak ze szczegółowych rozwiązań i to je należałoby próbować zmienić - tym bardziej, że bywają regulowane w akcie wykonawczym do ustawy (por. dalej) . 

Należy też podkreślić, że art. 18 ust. 6 nie ma waloru samodzielnej podstawy prawnej do udzielania informacji w szczególności o danych identyfikujących usługobiorcy. Jest on raczej ogólnym potwierdzeniem takiej możliwości wynikającej z innych ustaw, w szczególności KPK i ustawy o Policji, o ile nie superfluum, nadmiarem prawa. „Istnienie tak generalnej i niedookreślonej regulacji pozwalającej na ingerencję w prawo do prywatności użytkowników usług świadczonych drogą elektroniczną jest bowiem nie do pomyślenia w demokratycznym państwie prawnym (art. 2 Konstytucji RP)”
, a także nie spełnia wymogu ograniczania praw i wolności konstytucyjnych na podstawie precyzyjnego przepisu ustawy (art. 31 ust. 3 Konstytucji). Na ocenę tę nie ma wpływu intencja ustawodawcy, który odstąpił od projektowanego art. 19 ust. 11 Ustawy w brzmieniu: „Zasady udzielania przez usługodawcę sądom oraz innym właściwym organom informacji o danych stałych, danych eksploatacyjnych lub danych rozliczeniowych określają odrębne ustawy”
.

a Czynności procesowe

Czynności procesowe regulowane są w KPK. Gdyby szukać normy dającej organom procesowym kompetencję żądania od rodzajowo, ale raczej wąsko określonych podmiotów (np. usługodawców usług świadczonych drogą elektroniczną) bezwarunkowego udostępnienia w drodze czynności procesowej danych takich jak numer IP, to należałoby ją rekonstruować z art. 217 lub 218 w zw. z art. 236a KPK. Wątpliwość w zakresie dwóch pierwszych przepisów wynika z braku posłużenia się przez usługodawcę pojęciem „danych zakończeń sieci lub urządzeń telekomunikacyjnych”, „danych identyfikujących” lub podobnymi. 

Nie jest to kwestia bagatelna, jej znaczenie wykracza daleko poza problem powołania właściwego przepisu w decyzji organu. Podnoszone są w nauce wątpliwości „czy przez <inne informacje [powinno być: dane – JK] związane z połączeniem [lub przekazem – JK]> można też rozumieć takie dane dotyczące abonenta (subscriber data) jak jego imię, nazwisko, miejsce zamieszkania itp., które umożliwiają jego identyfikację. (...) dane te są odróżniane od danych związanych z połączeniem. Należy również odwołać się do brzmienia innych aktów prawnych. I tak przytoczone wyżej ustawy policyjne [por dalej – JK] wyraźnie odróżniają dane identyfikujące abonenta od danych dotyczących połączeń. Zakładając więc a priori racjonalność ustawodawcy należałoby przyjąć, że (...) [skoro tajemnica telekomunikacyjna, określona w art. 159 Prawa telekomunikacyjnego - JK] obejmuje oprócz treści indywidualnych komunikatów, danych transmisyjnych oraz danych o próbach uzyskania połączenia między określonymi zakończeniami sieci telekomunikacyjnej, także dane dotyczące użytkowników, należy uznać, że dane identyfikujące abonenta nie są objęte zakresem art. 218 k.p.k.”. Do czasu nowelizacji prawa, zdaniem autora cytowanych słów, należy posłużyć się wykładnią celowościową
. Uwagi te, wydaje się, dotyczą nie tylko danych (wprost, względnie łatwo) „identyfikujących” abonenta, jak imię i nazwisko, czasami adres e-mail, ale też danych zakończeń sieci lub urządzeń telekomunikacyjnych (adres/numer IP). Jednakże, choć wątpliwości autora nie są pozbawione uzasadnienia, a wykładni funkcjonalnej w regulacji karnej należałoby raczej unikać, to wydaje się ona w tym przypadku słuszna. Elastyczne podejście do wskazanego niedbalstwa legislacyjnego działa wprawdzie na niekorzyść potencjalnego oskarżonego, co najmniej ułatwiając ustalenie jego tożsamości, ale nie poszerza zakresu odpowiedzialności karnej, a to dopiero byłoby sprzeczne z zasadą nullum crimen sine lege certa
.

A zatem dane takie jak numer IP mogą być zażądane raczej tylko przez sąd lub prokuratora, w postanowieniu, na podstawie art. 218 KPK, a nie na podstawie art. 217 KPK, który w wypadkach nie cierpiących zwłoki uprawnia także Policję do żądania wydania rzeczy (rozumianych przez pryzmat art. 236a także jako dane informatyczne
). W drodze wyjątku od zasady jawności  czynności procesowych wobec podejrzanego/oskarżonego, doręczenie postanowienia o żądaniu wydania danych może być opóźnione (art. 218 par. 2 KPK).

Choć relacja art. 218 do art. 217 KPK pozostawia wiele wątpliwości, to wydaje się, że w razie odmowy dobrowolnego wydania danych, będzie możliwe ich „odebranie” na podstawie art. 217 par. 5 w zw. z art. 218 w zw. z art. 236a KPK (odebranie nośnika lub skopiowanie danych, por. uwagi dot. przeszukania).

Istotne jest podkreślenie, że art. 218 KPK nie jest podstawą do bieżącej kontroli i utrwalania przekazów (podsłuchu). Z uwagi na interpretację literalną i systemową należy uznać, że podstawy ku temu znajdują się w kolejnym rozdziale KPK.
 Z drugiej strony wskazuje się, że możliwe jest zajęcie przez organy procesowe przesyłki w postaci e-maila „pomimo, że nie dotarła do adresata, jeżeli tylko podczas zajęcia dane są chociażby chwilowo przechowywane (np. na serwerze pocztowym) przed lub po wysłaniu” - analogicznie do poczty zwykłej (której z kolei nie przypominają sesje IRC (Internet Relay Chat, rozmowy na żywo)
. W świetle tej interpretacji, można by żądać od „pośredników” wydania postu (treści i danych o nadawcy), który został wysłany przez usługobiorcę, ale nie dotarł jeszcze do usługodawcy forum (przyjąwszy, że to on jest adresatem). Podobne argumenty jak w drugim zdaniu niniejszego akapitu przemawiałyby jednak za zakazem wysuwania takich żądań, tym bardziej, że usługodawca-administrator tylko pośredniczy, a więc rzeczywistym odbiorcą komunikatu nie jest (z założenia się z komunikatem nie zapoznaje).

· Przeszukanie

Przeszukanie jest czynnością procesową, musi się więc odbyć z zachowaniem rygorystycznych wymogów formalnych (art. 219 i nast. KPK, też w zw. z art. 236a). W razie gdyby do niego doszło, „Osoba objęta przeszukaniem nie ma obowiązku aktywnego uczestniczenia w przeszukaniu, gdyż jest ona zmuszona tylko do biernego znoszenia czynności procesowych. W związku z tym nie można żądać od niej wydrukowania danych, dostarczenia specjalistycznych urządzeń czy oprogramowania, podania haseł itp. Pewne informacje od tej osoby można uzyskać jedynie przesłuchując ją, oczywiście jeżeli nie odmówi składania wyjaśnień, zeznań czy odpowiedzi na pytanie [np. z powołaniem się na tajemnicę zawodową – JK]. Nie ma przy tym przeszkód prawnych, aby podczas przeszukania dokonujący go organ mógł użyć wyposażenia technicznego należącego do osoby, u której dokonuje się czynności”
. Nadto, „Przeszukanie jest dopuszczalne wyłącznie w zakresie systemu, którego dana osoba jest dysponentem czy użytkownikiem, polski ustawodawca nie przyjął bowiem koncepcji rozszerzonego przeszukania za pośrednictwem sieci. W razie konieczności (...) możliwe jest co najwyżej skorzystanie z trybu określonego w art. 220 par. 3 k.p.k. w związku z art. 217 par. 3 k.p.k., czyli przeszukania w wypadku nie cierpiącym zwłoki”
. Z drugiej strony, żądane dane nie muszą być fizycznie w miejscu przeszukania (w domu, na twardym dysku domowego komputera), a w swobodnej dyspozycji osób wymienionych w art. 236a, choćby na zagranicznym serwerze. Odpowiednio stosując art. 224 par. 2 i 3 KPK, osoby tam wskazane mają prawo być przy przeszukaniu, tj. obserwować działania organów państwa podejmowanych wobec systemów i danych informatycznych.

Postanowienie o przeszukaniu powinno możliwie dokładnie określać miejsce przeszukania, w zakresie danych informatycznych może to być, zależnie od sytuacji, wskazanie pomieszczenia lub systemu informatycznego (np. określony laptop).

Zgodnie z art. 225 i nast. KPK, podobnie jak i przy zatrzymaniu danych, tak i przy przeszukaniu organy przeprowadzające czynność (najczęściej: Policja) mają obowiązek ochrony tajemnic będących w posiadaniu podmiotu poddanego czynnościom, których ten organ nie może samodzielnie uchylić. W odpowiedzi na oświadczenie o tym, że część informacji w systemie informatycznym jest chroniona tajemnicą (np. telekomunikacyjną lub postulowaną dalej w niniejszej pracy bardziej rygorystyczną), organ mógłby przekazać podmiotowi władnemu uchylić tajemnicę (prokuratorowi lub sądowi, o ile tajemnica nie byłaby absolutna): a) system informatyczny (urządzenie, w którym się znajduje), od czego należy odstępować z uwagi na zasadę umiaru z art. 227 KPK; b) skopiowaną część lub całość zasobów
.

Skoro przeszukanie jest czynnością procesową, nie można zastosować go na etapie przedprocesowym w razie odmowy spełnienia żądania z art. 20c ustawy o Policji.

b Czynności operacyjno-rozpoznawcze

Z kolei operacyjny odpowiednik opisanej wyżej czynności organów procesowych jest uregulowany w art. 20c ustawy o Policji
. To właśnie w nim wskazano wyraźnie, iż Policja ma prawo żądać ujawnienia jej „danych identyfikujących abonenta, zakończenia sieci lub urządzenia telekomunikacyjnego, między którymi wykonano połączenie”. Szczególną cechą, przybliżającą tę regulację do czynności procesowych jest to, iż żądanie Policji jest wiążące, musi być spełnione
, za to brak jest formalnej procedury odwoławczej (nie wyklucza to skarżenia decyzji w wykonaniu ogólnego prawa składania skarg i wniosków do organów władzy publicznej – art. 63 Konstytucji, co może skutkować – w ramach odpowiednich procedur - odpowiedzialnością dyscyplinarną czy cywilną Skarbu Państwa, ale nie cofnięciem dokonanej niezwłocznie czynności
. Wymóg uzyskania danych wymaga wprawdzie upoważnienia wysokiego organu Policji, ale w praktyce następuje to niemal automatycznie. Adam Taracha postuluje nowelizację art. 20c przynajmniej przez wprowadzenie kontroli prokuratora nad czynnościami Policji oraz wymóg pisemnego wniosku z o ujawnienie danych (obecnie zdarza się to też „na telefon”)
.

Zagadnienie wykorzystania danych operacyjnych reguluje art. 21 Ustawy o Policji
. Istotnym wnioskiem wynikającym z jego lektury jest zakaz udostępniania danych osobom prywatnym. Wydaje się, że natura czynności operacyjnych i kategoryczność sformułowania art. 21 wykluczają złożenie przez pokrzywdzonego wypowiedzią anonimowego internauty skutecznego wniosku do Policji o udostępnienie danych w trybie u.o.d.o. Zresztą cel wniosku spełni skorzystanie z art. 488 KPK, o czym dalej.

Czynności operacyjno-rozpoznawcze z art. 20c, choć prowadzone poza formalnym postępowaniem karnym i ukierunkowane „wyłącznie w celu zapobiegania lub wykrywania przestępstw”
, mogą być podejmowane także w czasie toczącego się już postępowania. Zdaniem Adama Tarachy, „Działania te [operacyjno-rozpoznawcze w ogólności, w czasie postępowania karnego – JK] nie mogą jednak konkurować z czynnościami procesowymi”, np. rozpytanie powinno być zastąpione przesłuchaniem
. Jednakże, skoro działanie zarówno w trybie art. 20c Ustawy o Policji jak i 218 KPK nie jest adresowane do podejrzanego/oskarżonego, a w praktyce nie skorzysta on z możliwości zażalenia z art. 236 KPK (gdyż nie będzie wiedział o podjętej czynności), to wydawałoby się, że za uzyskaniem danych w drodze procesowej nie przemawiają jakieś istotne względy. A jednak, byłoby to korzystniejsze, właśnie ze względu na prawo do zażalenia, tyle że wykonywane przez usługodawców.

c Odpowiedzialność za nieudzielenie informacji

· Kodeks karny

Co grozi usługodawcy, który nie ujawni danych na żądanie Policji sformułowane na podstawie art. 20c? Prima facie wydawałoby się, że nie będzie to oskarżenie o poplecznictwo z art. 239 KK, gdyż przepis ten penalizuje utrudnianie lub udaremnianie „postępowania karnego”. Nawet gdyby zastosować art. 20c już w czasie (równolegle do) toczącego się postępowania (por. niżej), to nadal podjęta na podstawie tego przepisu czynność byłaby de iure poza postępowaniem
. Niepoddanie się tej czynności z definicji nie byłoby utrudnianiem procesu (postępowania) karnego. „Udaremnianie” zaś można by rozumieć jako zachowanie uniemożliwiające prowadzenie postępowania, jeszcze nie lub już toczącego się, w „pierwotnej” sprawie czyjejś odpowiedzialności karnej. A przecież nic nie stoi na przeszkodzie wszczęcia postępowania karnego po odmowie realizacji obowiązku z art. 20c, które to postępowanie mogłoby przynieść oczekiwany rezultat. 

Znalazłby więc art. 239 KK zastosowanie co najwyżej wobec żądań z art. 218 w zw. z art. 236a KPK. Zgodnie z tą interpretacją, wykluczone byłoby nałożenie poza postępowaniem kar porządkowych z KPK (rozdział 31, w szczególności art. 287). Tego rodzaju stanowisko nie jest jednak powszechnie podzielane, a nawet – chyba – dominujące. Wskazuje się w orzecznictwie, że „na podstawie art. 252 k.k. [obecnie 239 – JK] odpowiada ten, kto nawet przed wszczęciem postępowania karnego udziela sprawcy przestępstwa pomocy w uniknięciu odpowiedzialności karnej”
. Tą pomocą może być „ukrywanie intelektualne”, np. nieudzielenie informacji identyfikujących lub pomagających zidentyfikować sprawcę. „Do istoty przestępstwa z art. 252 § 1 k.k. wystarczy samo udzielenie sprawcy pomocy zmierzającej do tego, aby uniknął on odpowiedzialności karnej. Wystarczy zatem samo utrudnienie postępowania karnego przeciwko sprawcy przestępstwa, niezależnie od ilości i jakości zebranych przeciwko niemu dowodów. Wynik postępowania karnego jest obojętny dla bytu przestępstwa z art. 252 § 1 k.k.”
. „Znamiona przestępstwa poplecznictwa wypełnia działanie [a ściślej: zachowanie – JK], które polega na udzieleniu pomocy sprawcy przestępstwa po jego dokonaniu, lecz bez uprzedniego z nim porozumienia. Wcześniejsze przyrzeczenie (obietnica), udzielenia sprawcy przestępstwa pomocy lub porozumienie z nim zawarte przed popełnieniem przez niego przestępstwa, stanowi pomocnictwo (art. 18 par 3 KK) [w czynie „pierwotnym”, karane co do zasady jak za sprawstwo – JK]”
. 

Można popełnić poplecznictwo przez zaniechanie wtedy, kiedy „czyn stanowi naruszenie prawnego obowiązku działania w zakresie ścigania lub współdziałania w ściganiu przestępstw lub ich sprawców”
. Wynika to z założenia, że poplecznictwem jest spowodowanie skutku w postaci utrudnienia lub udaremnienia, nie samo zachowanie mogące pomóc
. Zgodnie zaś z art. 2 KK „Odpowiedzialności karnej za przestępstwo skutkowe popełnione przez zaniechanie podlega ten tylko, na kim ciążył prawny, szczególny obowiązek zapobiegnięcia skutkowi”. Cytowana na początku akapitu teza mogłaby sugerować dopuszczalność odpowiedzialności usługodawców, zobowiązanych do współpracy przy ściganiu właśnie normą z art. 20c ustawy o Policji.. Czy jednak „ściganie” jest „wykrywaniem” z art. 20c? Można by na tyle wąsko rozumieć „ściganie”, aby przyjąć, że aby coś ścigać, trzeba o tym wiedzieć, a więc wykryć. Taka interpretacja oznaczałaby, że wykrywanie z art. 20c ma być niejako działaniem losowym, przypadkowym, w toku którego hipotetycznie „coś” zostanie wykryte. Sprzyjałoby to może odróżnieniu omawianych w pracy czynności procesowych i operacyjno-rozpoznawczych. Jednak motywem wskazania celu „wykrywania przestępstw” przez Policję jest właśnie ograniczanie działania na „oślep” i zbierania nadmiaru informacji o ludziach. „Ściganie” zawiera w sobie też „wykrywanie”
. 

Przestępstwo poplecznictwa analizowane jest też w kontekście czynu zabronionego fałszywych zeznań w formie zatajania prawdy, w tym przez dziennikarza zwolnionego z tajemnicy dziennikarskiej w zakresie określonym w art. 180 par. 2 KPK. Zdaniem Marka Kulika, „jeżeli świadek taki [który w ogóle przystąpił do składania zeznań, a nie odmówił ich złożenia w całości – JK] utrudnia lub udaremnia postępowanie karne przez zatajenie aktów mu wiadomych - odpowiada tylko za fałszywe zeznania, nie odpowiada zaś za poplecznictwo - z uwagi na brak szczególnego prawnego obowiązku nieutrudniania i nieudaremniania postępowania karnego”
. To samo zachodzi w przypadku dziennikarza odmawiającego zeznań (nie co do informacji umożliwiających identyfikacje osób z art. 180 par. 3 KPK, objętych tajemnicą niemalże absolutną)
.

W judykaturze wyrażono pogląd, iż „Dla zaistnienia poplecznictwa z art. 239 § 1 k.k. konieczna jest świadomość sprawcy poplecznictwa co do popełnienia przestępstwa przez osobę, której pomaga uniknąć odpowiedzialności oraz zamiar utrudnienia w jakikolwiek sposób postępowania przeciwko tej osobie”
. „(...) przestępstwo poplecznictwa (...) może być popełnione z winy umyślnej zarówno w postaci zamiaru bezpośredniego, jak i zamiaru ewentualnego. (...) Przepis ten, co wynika z jego brzmienia (...) nie wymaga natomiast, aby poplecznik obejmował swoją świadomością rodzaj przestępstwa uprzednio popełnionego przez sprawcę, któremu udziela pomocy. Nie wymaga również, aby (...) poplecznik miał świadomość tego, kto jest sprawcą przestępstwa, gdyż karalnej pomocy w myśl art. 252 § 1 k.k. [obecnie art. 239 KK – JK] można dopuścić się przez udzielenie jej nie tylko znanemu, ale również i nie znanemu sprawcy przestępstwa - i to bez jego wiedzy i woli, a nawet wbrew jego woli (...)”
. 

Z drugiej jednak strony karane jest pomaganie sprawcy przestępstwa, a nie czynu zabronionego. Sprawcy „pierwotnemu” musi więc być przypisana wina, a czyn musi być szkodliwy społecznie w stopniu wyższym niż znikoma (art. 1 KK). Trudno jednak być pewnym co do tych okoliczności przy podejmowaniu decyzji o ewentualnej pomocy. Roman Góral i Oktawia Górniok za wystarczającą, choć nie za „najpełniejszą” wiadomość o popełnieniu przestępstwa uznają „informację o tym pochodzącą od funkcjonariuszy Policji przekazaną np. w toku poszukiwania sprawcy”. Dalej podnoszą, że „fakt ustalenia przestępstwa należy [przed rozpoznaniem sprawy o poplecznictwo – JK] w miarę możliwości ustalić w sposób pewny” (ibidem, s. 175).

Znaczenie powyższych uwag może być różne w konkretnych przypadkach. Zasadniczy walor ma spostrzeżenie, że motywacja usługodawcy, odmawiającego ujawnienia organom państwa danych usługobiorcy, może nie być nastawiona na pomoc w uniknięciu odpowiedzialności, zwłaszcza karnej, przez tego ostatniego. Wręcz przeciwnie: odmowa może mieć charakter tymczasowy, prowizoryczny, a nie ostateczny, definitywny, i zmierzać do weryfikacji żądania organu państwa w celu ochrony takich wartości jak prawo do prywatności czy wolności wypowiedzi (por. dalej).

Jako że omawianego tu zagadnienia dotyczy – jak wynikałoby z opisu czynu – art. 268 KK, należy poświęcić i mu kilka zdań. Więcej koniecznych nie będzie, gdyż penalizowane w tym przepisie bezprawne udaremnianie lub utrudnianie osobie uprawnionej zapoznania się z informacją jest ścigane na wniosek. Oznacza to, że chodzi o czyn popełniony w stosunkach prywatnych, a nie w relacji jednostka – państwo (państwo w roli imperium, a nie w sferze dominium, właścicielskiej, np. pod postacią przedsiębiorstwa jednoosobowej spółki Skarbu Państwa). Wprawdzie złożenie wniosku o ściganie powoduje, że odpowiedzialność karną sprawcy badają organy państwa (mówi się o przestępstwach ściganych z urzędu, ale na wniosek), jednak złożenie wniosku o ściganie przez Policję byłoby sprzeczne z instytucją ścigania na wniosek, stanowiłoby przekroczenie kompetencji
.

· Kodeks wykroczeń

Bardziej prawdopodobną podstawą odpowiedzialności usługodawców za brak współpracy z Policją może być art. 65 Kodeksu wykroczeń
. Przewiduje on karę grzywny m.in. dla tego, kto wbrew obowiązkowi nie udziela właściwemu organowi państwowemu wiadomości co do tożsamości innej osoby. Wątpliwości wiążą się z wcześniej podnoszoną już właściwością danych informatycznych, tj. właściwością identyfikowania określonej osoby. Jaka jest relacja „wiadomości co do tożsamości” a „danymi osobowymi”, „danymi identyfikującymi abonenta” oraz „danymi zakończenia sieci lub urządzenia telekomunikacyjnego”? Jak bliski związek między „wiadomościami” a poznaniem tożsamości określonej osoby określa zwrot „... co do...”? Wiąże się to z pytaniem czy odmowa ujawnienia Policji np. numeru IP powinna być oceniania ad casum czy też niemal automatycznie umożliwia przypisanie czynu sprawcy? Szerokie określenie „tożsamość” przemawia raczej za drugim rozwiązaniem. Z drugiej strony, usprawiedliwia to pytania o spełnienie przez ustawodawcę w art. 65 KW standardu zupełnej ustawowej normy represyjnej. 

· Prawo telekomunikacyjne

Do rozważenia podstaw odpowiedzialności są też pkt. 1) i 10) art. 209 Prawa telekomunikacyjnego, nakładające sankcję administracyjną na tego, kto, odpowiednio: nie wypełnia obowiązku udzielania informacji lub dostarczania dokumentów przewidzianych ustawą; nie wypełnia lub nienależycie wypełnia obowiązki lub zadania na rzecz obronności i bezpieczeństwa państwa oraz bezpieczeństwa i porządku publicznego, w zakresie i na warunkach określonych w ustawie lub decyzjach wydanych na jej podstawie. Można by więc postawić hipotezę, że w świetle art. 179 Prawa telekomunikacyjnego obowiązki z art. 20c ustawy o Policji są obowiązkami na rzecz bezpieczeństwa i porządku publicznego, a ich niewypełnienie jest karane na podstawie art. 209 pkt 10) (pkt 1) dotyczy relacji z administracją telekomunikacyjną
). 

Wskazanie w pkt. 10, że chodzi o obowiązki i zadania określone „w ustawie lub decyzjach wydanych na jej podstawie” sugeruje, że obowiązki i zadania z innych ustaw nie są sankcjonowane „telekomunikacyjną” karą pieniężną
. Prawo telekomunikacyjne zaznacza ogólną kompetencję dostępu Policji do i utrwalania (przez Policję; na rzecz sądu lub prokuratora) danych użytkowników lub zakończeń sieci, danych dotyczących użytkowników, adresów poczty elektronicznej (art. 159 ust. 1, art. 161, art. 179 ust. 9 w zw. z art. 179 ust. 3 pkt 1) a) i b)). Nie precyzuje jednak w szczególności celów tych działań czy ich ograniczeń (lub zakresu dopuszczalności). Trudno przypuszczać, aby ustawodawca zdecydował się na blankietowe upoważnienie, gdyż byłoby ono niezgodne z: zasadą legalizmu (działania władzy publicznej na podstawie i w granicach prawa - art. 7 Konstytucji); z punktu widzenia odbiorców usług, z zasadą proporcjonalności ograniczeń konstytucyjnego prawa do prywatności sensu largo, w tym do ochrony danych osobowych (art. 31 ust. 3 Konstytucji, w zakresie wymogu ustanowienia ograniczeń w ustawie; zasada zupełnej lub absolutnej wyłączności ustawy
); ewentualnie, z punktu widzenia przedsiębiorców, z zasadą wolności działalności gospodarczej (art. 20 Konstytucji). Można przypuszczać, że obowiązek usługodawców-przedsiębiorców telekomunikacyjnych należy rekonstruować z art. 179 Prawa telekomunikacyjnego oraz art. 20c ustawy o Policji, co jednak oznacza, iż pierwszy akt prawny określa obowiązki i zadań w sposób częściowy, zaś karę odnosi tylko do naruszenia tylko tej „części”.

Pierwszorzędnym zagadnieniem jest jednak to, czy - gdyby nawet przyjąć, iż usługodawca forum jest przedsiębiorcą telekomunikacyjnym - adresowane są do niego obowiązki i zadania z art. 179 Prawa telekomunikacyjnego. Obecny stan prawny to potwierdza – ale z zastrzeżeniem poczynionym wcześniej przy okazji omawiania definicji przedsiębiorcy telekomunikacyjnego. Rada Ministrów bowiem, wśród rodzajów działalności telekomunikacyjnej niepodlegającej obowiązkowi wykonywania obowiązków i zadań, wymieniła dostarczanie udogodnień towarzyszących (oraz rozpowszechnianie lub rozprowadzanie programów radiofonicznych lub telewizyjnych)
.

d Skarga prywatna

Zniesławienie i zniewaga, odpowiednio z art. 212 i 216 KK, w tym popełnione za pomocą środków masowego komunikowania, ścigane są z oskarżenia prywatnego (odpowiednio par. 4 i par. 5 w/w artykułów). O ile więc w sprawę nie zaangażuje się, ze względu na interes społeczny, oskarżyciel publiczny (prokurator, art. 60 KPK), to osoba prywatna wnosi i popiera oskarżenie o popełnienie w/w czynów. 

Aby wnieść akt oskarżenia skutecznie, tj. spowodować aby sąd merytorycznie rozpatrzył sprawę, należy skierować go przeciwko konkretnej osobie. Nie spełnia tego wymogu oznaczenie sprawcy internetowym nickiem, nawet z podaniem danych dookreślających w postaci czasu i miejsca wpisu na forum czy numeru IP. Remedium na wydawałoby się beznadziejną sytuację pokrzywdzonego jest art. 488 KPK. Zgodnie z tym przepisem Policja, na żądanie pokrzywdzonego, przyjmuje ustną lub pisemną skargę i w razie potrzeby zabezpiecza dowody, po czym przesyła skargę do właściwego sądu
. Jest ona też zobowiązana do wykonania ewentualnych innych czynności dowodowych, jeśli zobowiąże ją do tego sąd. 

Gdyby Policja miała zabezpieczyć dowody dla celów skargi z art. 488 KPK w sposób procesowy, to - przyjmując, że właściwą podstawą w zakresie danych informatycznych identyfikujących osoby jest art. 218, a nie 217 KPK – konieczna byłaby jej współpraca z Prokuraturą. Zauważa się, że prokurator mógłby wydać też decyzję o przeszukaniu, które, przeprowadzone przed wniesieniem aktu oskarżenia do sądu, byłoby przeprowadzone z zaskoczenia, inaczej niż w przypadku przeszukania zarządzonego po wniesieniu aktu oskarżenia, dostarczanego oskarżonemu
. 

Czy zaś w skutek skargi z art. 488 można prowadzić dla realizacji żądania pokrzywdzonego czynności z art. 20c? Argumentem mogłoby być hipotetyczne ograniczenie zakresu prowadzenia tych czynności tylko dla celów wykrywania przestępstw publicznoskargowych (i ew. ściganych na wniosek). Podstawy ku temu nie daje jednak tekst ustawy o Policji (por. art. 20c ust. 1 i art. 19 ust. 1 na początku), a analiza funkcji czynności z art. 20c również nie daje jednoznacznego wyniku
. Za to bardziej przekonujący argument uniemożliwiający skorzystanie z art. 20c, płynie z konstatacji, że źródłem czynności operacyjno-rozpoznawczych nie są dowody w sensie ścisłym, o których mowa w art. 488 KPK. W praktyce jednak podmiot wykonujący działalność telekomunikacyjną nie musi znać przyczyny (tu: skargi z art. 448 KPK), która skłoniła Policję do sformułowania żądania ujawnienia danych. Przekazane Policji dane mogą znaleźć się, „niby nigdy nic”, w aktach. Co prawda, jako uzupełnienie złożonej wcześniej skargi, powinny być one przekazywane bezpośrednio sądowi, a nie pokrzywdzonemu, jednakże efekty czynności operacyjno-rozpoznawczych włączone do procesu karnego są dla stron jawne. Nie wpływa na to ewentualne niepowodzenie oskarżenia, nawet gdyby zostało oddalone w wyniku zarzutu nielegalnego zdobycia danych na podstawie art. 20c ustawy o Policji. W efekcie więc pokrzywdzony będzie miał możliwość poznania danych sprawcy, co umożliwi, przykładowo, pociągnięcie go do odpowiedzialności cywilnej. Podobny skutek może mieć zresztą złożenie pozwu przeciwko usługodawcy. Skonfrontowany np. z żądaniem dużego zadośćuczynienia może się on próbować bronić przez „zrzucenie” odpowiedzialności na forumowicza i podanie jego danych. W sprawach, w których występuje oskarżyciel publiczny, pokrzywdzony będzie miał wgląd do akt na podstawie art. 156 KPK, o ile będzie występował jako strona w procesie (oskarżyciel posiłkowy).

IV.3 Wolność wypowiedzi. Zażalenie na żądanie ujawnienia danych

Jak wyżej wskazano, środki pozwalające poznać dane użytkowników internetu zostały w polskim porządku prawnym zapewnione. Wskazówki co do ich ewentualnej wadliwości mogą być udzielone niedługo przez ETPC w rozstrzygnięciu sprawy K.U. v. Finland (2872/02). Skarżący, osoba fizyczna, której podopiecznego dane osobowe zostały bezprawnie ujawnione w serwisie randkowym, stawia władzom Finlandii zarzut m.in. z art. 13 EKPC [prawo do skutecznego środka odwoławczego] - prawo nie dawało mu bowiem możliwości identyfikacji sprawcy nawet z pomocą organów państwa
. Czy jednak, z drugiej strony, zapewnione są niezbędne gwarancje zapewnienia anonimowości osób posługujących się internetem? Jest to kwestią zasad, a nie trybów. Chodzi o konflikt różnych wartości, w szczególności: z jednej strony, dóbr pokrzywdzonych (rzekomo lub rzeczywiście, z tym, że ci pierwsi też mają prawo oczekiwać zbadania ich roszczeń); a z drugiej strony, szeroko rozumianej wolności wypowiedzi.

Zgodnie z art. 236 KPK zażalenie na czynności procesowe opisane w rozdziale KPK dotyczącym zatrzymania rzeczy i przeszukania przysługuje „osobie, której prawa zostały naruszone” w toku tych czynności. Czy jest nią usługodawca, który na żądanie ma przekazać dane swojego klienta? Czy może on zapobiec skutkowi bezpodstawnych żądań ujawnienia danych internautów w postaci presji wywieranej na wypowiadających się, skłaniającej ich do zaprzestania wykonywania swych wolności wyrażania poglądów oraz pozyskiwania i rozpowszechniania informacji?

Niezależnie od reżimu, w jakim funkcjonuje forum - na podstawie czy to Prawa prasowego, czy to Ustawy - działalność jego usługodawcy nastawiona jest na rozpowszechnianie informacji, poglądów, ułatwianie komunikacji. Usługodawca jest (nieprasowym) środkiem społecznego przekazu w sensie podmiotowym tego pojęcia. Natomiast elementem wolności – a więc wartości skierowanej „od” państwa - wyrażania swoich poglądów oraz pozyskiwania i rozpowszechniania informacji jest możność ekspresji anonimowej. Anonimowość może być ograniczana tylko wtedy, gdy jest to konieczne i przydatne - zgodnie z zasadą proporcjonalności, tj. warunkami ustanowionymi przez ustrojodawcę w art. 31 ust. 3 Konstytucji. Ograniczenia nie mogą naruszyć istoty prawa lub wolności, a przecież anonimowość bywa warunkiem koniecznym dla wykonywania wolności wypowiedzi - na przykład wtedy, gdy wykorzystywana jest w celu krytyki władzy publicznej. W dobie rozwijającego się społeczeństwa informacyjnego każdy w łatwy sposób może być, a wielu już jest, nie tylko odbiorcą, ale i nadawcą informacji. Zmniejsza się rola dziennikarzy, zwiększa innych pośredników: środków technicznych umożliwiających ekspresję i podmiotów tylko je obsługujących. Komunikacja w ramach nieprasowych internetowych środków społecznego przekazu także musi być chroniona przed władczym odbieraniem możliwości wypowiedzi anonimowej bez wystarczającego uzasadnienia. W przeciwnym wypadku rezultatem nadmiernej ingerencji państwa będzie tzw. efekt schładzający wolność wypowiedzi (chilling effect). Ogniwem pośredniczącym między użytkownikami internetu są funkcjonujące w nim fora czy blogi, prowadzone przez nieprasowe środki społecznego przekazu w sensie podmiotowym. Prawne gwarancje ich swobodnego działania są coraz bardziej społecznie pożądane, być może zresztą kosztem oczekiwań względem ochrony prasy. 

Konkretną, „klasyczną” instytucją zapobiegającą chilling effect jest m.in. tajemnica dziennikarska. Jak ujął to Sąd Najwyższy, „Tajemnica zawodowa dziennikarza stanowi niewątpliwie istotny czynnik niezależności prasy i stwarza korzystne warunki dla uzyskania zaufania społecznego. Pozwala bowiem na własną ocenę różnych przejawów życia społecznego, bez konieczności ujawnienia źródeł informacji lub nazwiska autora materiału prasowego. Chroniąca dziennikarza tajemnica zawodowa eliminuje możliwe wpływy na treść publikacji ze strony czynników politycznych i administracyjnych, w tym także policji, organizacji społecznych i zawodowych, różnych grup interesów czy poszczególnych zainteresowanych osób”
. Choć więc dysponentem tajemnicy jest pierwotnie informator, to stanowi ona element wolności prasy. 

Zagadnienie tajemnicy dziennikarskiej reguluje Prawo prasowe i KPK w ten sposób, że zachowanie tajności tożsamość informatorów
 jest obowiązkiem dziennikarza tak długo, jak informator sobie tego życzy i o ile informacja nie dotyczy przestępstw wymienionych w art. 240 KPK
. Skorzystanie z tajemnicy dziennikarskiej musiałoby jednak opierać się na następującej podstawie: autorzy postów są dziennikarzami lub informatorami, którzy nie ujawniają publicznie swoich danych i zastrzegają je tylko do wiadomości dziennikarzy (ew. redaktorów). „Dziennikarze” pracują jednak dla „prasy”. Instytucja tajemnicy dziennikarskiej mogłaby więc znaleźć zastosowanie w sytuacji, gdyby forum było prasą w sensie przedmiotowym, co wydaje się z istoty niemożliwe; gdyby było miejscem przekazywania do opublikowania listów do redakcji lub innych materiałów prasowych, co jest dość karkołomne; w ostateczności, gdyby usługodawcy forum, mający status prasy z racji prowadzonego przez siebie np. internetowego dziennika, oświadczyli wobec organów państwa, że dany użytkownik forum jest informatorem dziennika. Podważyć prawdziwość tej ostatniej formy obrony mógłby raczej tylko sam internauta, choć może ona wzbudzić silne zarzuty nadużycia.

Warto jednak wspomnieć, że GIODO decydował już nie tylko o obowiązku udzielenia danych w zakresie adresów zamieszkania dziennikarzy w celu pociągnięcia ich do odpowiedzialności przez podmiot prywatny
, ale i o obowiązku udostępnienia danych osobowych redaktora naczelnego przez wydawcę w zakresie imienia, nazwiska oraz adresu zamieszkania, także w celu pociągnięcia redaktora naczelnego do odpowiedzialności
. Nie tak dawno temu zresztą w doktrynie polskiej analizowany był już problem styku „klasycznej” tajemnicy dziennikarskiej i nowych technologii – w związku z próbami uzyskania billingów, które mogłyby prowadzić do identyfikacji informatorów dziennikarzy. Wydaje się, że efektem toczonej publicznie dyskusji był wniosek o niedopuszczalności żądania wydania wykazów połączeń telefonicznych dziennikarzy bez ich zgody
. 

Zarzut nieproporcjonalnego ograniczania wolności wypowiedzi i środków społecznego przekazu, uzasadnia też fakt, iż w świetle art. 14 Ustawy adresat władczego żądania ujawnienia danych powinien chyba „zawiesić” inkryminowany post bezterminowo, z możliwością obrony siebie jak i użytkownika tylko – o ile w ogóle - w toku postępowania zażaleniowego od postanowienia o żądaniu wydania danych. Rodzi to wątpliwości podobne do tych wyartykułowanych przez RPO w w/w wniosku o stwierdzenie niezgodności art. 755 par. 2 KPC z Konstytucją. 

Tajemnica dziennikarska, jak zauważył w cytowanym uzasadnieniu wyroku Sąd Najwyższy, pozwala prasie zdobyć społeczne zaufanie. Prawne gwarancje tajemnicy i praktyka jej przestrzegania wzmacniają dobre imię danych środków społecznego przekazu. Zaadresowanie słabo uzasadnionego żądania wydania danych do środka społecznego przekazu może stawiać go przed wyborem: poddania się przymusowemu „zatrzymaniu” informacji; albo ujawnienia danych, co w oczywisty sposób będzie ze szkodą dla jego dobrego imienia, chronionego w tym zakresie zarówno w ramach gwarancji wolności prasy, jak na autonomicznej podstawie zawartej w art. 47 Konstytucji. Niewykluczone, że dobre imię środka społecznego przekazu ucierpiałoby dodatkowo wobec ewentualnego obowiązku spełnienia roszczenia o złożenie odpowiedniego oświadczenia (art. 24 Kodeksu cywilnego) lub wobec zarzutów o nielegalne przetwarzanie danych osobowych (art. 51 u.o.d.o., art. 266 KK).

W obecnym stanie nader iluzoryczna może być anonimowość użytkowników for internetowych, przez to ich wolność wypowiedzi, a w związku z tym wolność środków społecznego przekazu i ochrona ich dobrego imienia. Tymczasem gwarancje ochrony podstawowych praw i wolności muszą być kompletne i skuteczne, tzn. nie można dopuszczać do sytuacji, gdy pozostaje w nich luka. Zapobieżeniu wykorzystania tej luki mają służyć: interpretacja w procesie stosowania prawa (przede wszystkim przez organy państwa), a w ostateczności działania na rzecz zmiany wadliwego prawa przez ustawodawcę pozytywnego (władzę ustawodawczą) lub negatywnego (Trybunał Konstytucyjny). Inaczej rzecz ujmując, przepisom (normom) chroniącym prawa i wolności należy zapewnić effet utile, jak nazywa tę doktrynę Europejski Trybunał Praw Człowieka. 

Zaledwie początkiem, ale jakże ważnym, realizacji effet utile będzie dostrzeżenie, że desygnatem „praw” z art. 236 KPK będą w szczególności prawa i wolności podstawowe, konstytucyjne. Dalej: skoro sięganie po tajemnicę dziennikarską przez usługodawców może być niemożliwe, bardzo ograniczone, albo oceniane jako nadużycie, a tajemnica telekomunikacyjna nie daje wystarczającej ochrony, to należy postulować o większą ochronę użytkowników for, przynajmniej dzięki przysługującym usługodawcom środkom zaskarżenia żądań ujawnienia danych forumowiczów. Osoby takie, jak skarżący w sprawie K.U. v. Finland nie byłyby w z góry przegranej sytuacji, ale też ich żądania byłyby poddane większej kontroli.

Biorąc pod uwagę aspekty proceduralne postanowień o wydanie danych, to należałoby przypomnieć, iż „Wprowadzenie ograniczenia konstytucyjnych wolności i praw wymaga uzasadnienia, że ograniczenie takie jest w świetle Konstytucji uzasadnione. Przepisy przewidujące takie ograniczenia w razie zakwestionowania ich zgodności z Konstytucją przed Trybunałem Konstytucyjnym nie korzystają z domniemania konstytucyjności, nakazującego podanie argumentacji uzasadniającej ich niezgodność z normami konstytucyjnymi”
.

Nie może być więc tak, aby uzasadnienie postanowienia sprowadzało się do stwierdzenia, iż organ żąda danych, bo są mu potrzebne. Uniemożliwiałoby to skuteczną kontrolę decyzji organu przez zainteresowanych i wyższą instancję. Oczekiwać więc należałoby uprawdopodobnienia zarzutu, którego rzekomo miałby się dopuścić forumowicz. 

Należałoby jednak przede wszystkim oczekiwać, aby organy państwa (podobnie wnioskodawca w trybie u.o.d.o.) wpierw wykorzystały wszystkie inne dostępne możliwości ujawnienia sprawcy rzekomego czynu zabronionego, a dopiero gdyby okazały się one bezskuteczne zwracały się do usługodawcy. Takie postępowanie organów powinno być opisane w postanowieniu.

Powyższe uwagi już dziś mogą mieć przede wszystkim charakter de lege lata (jak rozumieć prawo), a nie de lege ferenda (jak je zmienić) w stosunku do prób ujawnienia danych internautów w sposób procesowy (zmiany prawa wymagałoby ustanowienie szczególnej tajemnicy danych internautów). W zakresie czynności operacyjno-rozpoznawczych analogiczną argumentację utrudnia brak choćby szczątkowej regulacji drogi odwoławczej. Pamiętając o braku sankcji za nieujawnienie danych, pozostaje póki co chyba nic innego jak sięgnięcie do art. 63 w zw. z art. 8 ust. 2 Konstytucji oraz przepisów o skardze w Kodeksie postępowania administracyjnego
. Pierwszy powołany przepis umożliwia przecież składanie skarg w interesie innej osoby do władz publicznych, choć tylko za zgodą owej osoby.

Należy wprawdzie pamiętać, że długotrwały jest spór o to, czy czynności procesowe w ogóle podlegają rygorom procesowym i czy odnoszą się do nich gwarancje procesowe. Adam Taracha, relacjonuje wydawałoby się mniejszościowy głos w tej kwestii następująco: „W. Daszkiewicz (...) uważa, że w sytuacji, gdy ustanowione są jakieś gwarancje w zakresie prawa do milczenia, to z tego wynika, że poza procesem, w ramach czynności operacyjno-rozpoznawczych, nie można czynić tego, na co te gwarancje nie pozwalają”
, np. próbować przełamać tajemnicę dziennikarską. Przekonujące wydają się jednak argumenty przeciwne, w tym ten, że ksiądz czy adwokat dobrze wie, jak mocno wiążą ich odpowiednie tajemnice i nie powinien w trakcie „niewinnego” rozpytania się im sprzeniewierzyć.

Odmienność sytuacji w zakresie danych internautów wiąże się z tym, że o ile działający operacyjnie policjant nie ma możliwości wiążąco żądać ujawnienia tajemnicy spowiedzi, o tyle „Podmioty wykonujące działalność telekomunikacyjną są obowiązane udostępnić dane, o których mowa w ust. 1, policjantom wskazanym we wniosku organu Policji” (art. 20c ust. 4). Pożądane jest więc analogiczne do wynikającego z art. 236a KPK prawo usługodawców do zażalenia na czynności z art. 20c ustawy o Policji. Dawałoby to przecież jednocześnie szansę na zachowanie informacji o podejmowanych czynnościach w tajemnicy przed osobą, której dane dotyczą, co być może satysfakcjonowałoby opozycjonistów wprowadzania prawa do zażalenia w ustawodawstwie policyjnym
. Do czasu wprowadzenia takiego rozwiązania być może nawet należałoby postulować zakaz zdobywania danych przez art. 20c ustawy o Policji zamiast na podstawie art. 218 KPK, skoro brak zażalenia nieproporcjonalnie ogranicza wolność wypowiedzi.

Należy mieć też na uwadze orzeczenie Trybunału Konstytucyjnego z 12 grudnia 2005 r., w którym stwierdzono m.in.:

„Działalność operacyjna policji, regulowana w ustawodawstwie zwykłym, realizowana w warunkach niejawności, pozostaje w naturalnym, nieusuwalnym konflikcie z niektórymi prawami zasadniczymi jednostki. W szczególności dotyczy to prawa jednostki do prywatności, konstytucyjnej wolności komunikowania się i związanej z tym ochrony tajemnicy komunikowania się, ochrony autonomii informacyjnej (którą w Polsce określają art. 49 i 51 Konstytucji), a także z konstytucyjną gwarancją sądowej ochrony praw jednostki. 

(...) poufność i brak zewnętrznej kontroli może prowadzić do nadmiernej autonomizacji czy subiektywizacji samego celu działalności operacyjnej oraz niezachowania w niej należytej wstrzemięźliwości przy wkraczaniu w prawa i wolności obywatelskie.

(...) Charakter czynności operacyjnych uzasadnia ich podejmowanie i prowadzenie w sposób tajny, a zatem bez wiedzy i zgody poddanego tym czynnościom, jednakże w warunkach zapewnienia kontroli sądowej dla zapobieżenia wszelkiego rodzaju nadużyciom”
. 

IV.4 Cenzura

Rozważając odpowiedź na pytanie jak dalece angażować się w bieżącą działalność założonego przez siebie forum internetowego można by, być może nieco prowokująco, zapytać: czy weryfikacja postów przed ich udostępnieniem na forum oraz po takim udostępnieniu może być uznana za cenzurę prewencyjną w rozumieniu art. 54 ust. 2 Konstytucji, w szczególności: gdy internetowa publikacja jest publikacją wydawaną przez podmiot publiczny (np. jednostkę samorządu terytorialnego); w ramach teorii tzw. skutku horyzontalnego praw i wolności człowieka, a więc gdy zakaz cenzury prewencyjnej miałby być kierowany nie tylko do państwa (różnie pojmowanego, zresztą), ale i podmiotów prywatnych, w tym np. dominujących na danym rynku?

Dawid Kot wskazuje, że administratorowi gorliwie usuwającemu wypowiedzi można postawić „zarzut ograniczania swobody wypowiedzi”
. Wyraźnie przeciwko szerokim możliwościom wstępnej kontroli komunikacji internetowej opowiedział się w „Deklaracji o wolności komunikacji w internecie” Komitet Ministrów Rady Europy: Z preambuły: ...Convinced of the necessity to state firmly that prior control of communications on the Internet, regardless of frontiers, should remain an exception... [...Przekonani o konieczności podkreślenia, że uprzednia kontrola komunikacji internetowej, niezależnie od granic, powinna pozostać wyjątkiem...]; Principle 1, Content rules for the Internet: Member States should not subject content on the Internet to restrictions which go further than those applied to other means of content delivery. [Zasada 1, Wymogi co do treści w internecie: Państwa nie powinny poddawać treści umieszczanych w internecie bardziej restrykcyjnym wymogom niż tym dotyczącym innych środków komunikacji]; Principle 3, Absence of prior state control: Public authorities should not, through general blocking or filtering measures, deny access by the public to information and other communication on the Internet, regardless of frontiers. This does not prevent the installation of filters for the protection of minors, in particular in places accessible to them, such as schools or libraries. Provided that the safeguards of Article 10, paragraph 2, of the Convention for the Protection of Human Rights and Fundamental Freedoms are respected, measures may be taken to enforce the removal of clearly identifiable Internet content or, alternatively, the blockage of access to it, if the competent national authorities have taken a provisional or final decision on its illegality. [Zasada 3, Brak uprzedniej państwowej kontroli: Państwa nie powinny, poprzez generalne blokady lub środki filtrujące, odmówić społeczeństwom dostępu do informacji i innych danych w internecie, bez względu na granice. Nie wyklucza to używania filtrów w celu ochrony małoletnich, w szczególności w miejscach dla nich dostępnych, takich jak szkoły i biblioteki. Pod warunkiem, że wymogi określone w art. 10 par. 2 Konwencji o Ochronie Praw Człowieka i Podstawowych Wolności będą uszanowane, można podejmować środki w celu usunięcia jasno określonej zawartości lub, alternatywnie, zablokowania dostępu do niej, jeśli upoważnione władze krajowe podjęły tymczasowe lub ostateczne rozstrzygnięcie, że jest nielegalna.]; Principle 6, Limited liability of service providers for Internet content:: When defining under national law the obligations of service providers as set out in the previous paragraph, due care must be taken to respect the freedom of expression of those who made the information available in the first place, as well as the corresponding right of users to the information. [Zasada 6, Ograniczona odpowiedzialność dostawców usług za treści w internecie: Konkretne obowiązki usługodawców, określone w prawie krajowym, a wskazane ogólnie w poprzednim akapicie, nie mogą naruszać wolności wypowiadania się tych, którzy udostępnili informacje oraz prawo innych do tych informacji.] 

Podobnie w oficjalnym komentarzu do projektu Deklaracji Komitetu Ministrów
: Nor should they [service providers] be subject to a general obligation to actively seek facts or circumstances indicating illegal activity, since this might have the effect of curbing freedom of expression. [Dostawcy usług nie powinni być także zobowiązani do aktywnego sprawdzania faktów i okoliczności wskazujących nielegalność zachowania, jako że efektem tego może być skrępowanie wolności słowa.]; It is to be expected that member States will define in more detail what level of knowledge is required of service providers before they become liable. (...) Member States should, however, exercise caution imposing liability on service providers for not reacting to such a notice. Questions about whether certain material is illegal are often complicated and best dealt with by the courts. If service providers act too quickly to remove content after a complaint is received, this might be dangerous from the point of view of freedom of expression and information. Perfectly legitimate content might thus be suppressed out of fear of legal liability. [Oczekuje się, że Państwa członkowskie precyzyjnie wskażą jaki poziom wiedzy jest wystarczający dla uznania odpowiedzialności dostawców usług [za przechowywane dane]. (...) Państwa członkowskie powinny, jednakże, wykazać ostrożność w nakładania odpowiedzialności na usługodawców za brak reakcji na zawiadomienia [o naruszeniach]. Kwestia bezprawności danych jest często skomplikowana i możliwa do właściwego rozstrzygnięcia dopiero w sądzie. Jeśli usługodawcy będą działać zbyt szybko w odpowiedzi na skargę, może to być groźne z punktu widzenia wolności wypowiadania się i informacji. Całkowicie legalne dane mogą być bowiem usunięte z powodu strachu przed odpowiedzialnością.] 

Podobnie też w Deklaracji Komitetu Ministrów o wolności słowa i rządach prawa w Społeczeństwie Informacyjnym z 13 maja 2005 r.
: Member states should maintain and enhance legal and practical measures to prevent state and private censorship. (I. Human rights in the Information Society, 1. The right to freedom of expression, information and communication) [Państwa członkowskie powinny utrzymywać i wspierać prawne i skuteczne środki w celu zapobiegania państwowej i prywatnej cenzury. (I. Prawa człowieka w Społeczeństwie Informacyjnym, 1. Wolność wypowiedzi, informacji i komunikowania się)]; (...) private sector actors are encouraged to address in a decisive manner the following issues: (...) - private censorship (hidden censorship) by Internet service providers, for example blocking or removing content, on their own initiative or upon the request of a third party; (II. A multi-stakeholder governance approach for building the Information Society: the roles and responsibilities of stakeholders, 3. Private sector) [(...) zachęca się prywatne podmioty do zmierzenia się z następującymi zagadnieniami: (...) - prywatna (ukryta) cenzura ze strony dostawców usług internetowych, na przykład w postaci blokowania lub usuwania zawartości, z inicjatywy własnej lub podmiotów trzecich, (II. Wielopodmiotowe zarządzanie w celu budowania Społeczeństwa Informacyjnego: zadania i obowiązki uczestników, 3. Sektor prywatny)]. 

Z kolei w pkt. (46) preambuły Dyrektywy mowa o tym, że „usuwanie lub uniemożliwianie dostępu musi być przeprowadzane w poszanowaniu zasady wolności wyrażania opinii oraz procedur ustanowionych w tym celu na poziomie krajowym”; w art. 1 ust. 6. z kolei zastrzega się zaś: „Niniejsza dyrektywa nie ma wpływu na środki podjęte na poziomie wspólnotowym lub na poziomie krajowym, w poszanowaniu prawa wspólnotowego, w celu wspierania różnorodności kulturowej i językowej oraz zapewnienia ochrony pluralizmu”.
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�	Declaration of the Committee of Ministers on human rights and the rule of law in the Information Society, CM(2005)56 final, dalej: Deklaracja Społeczeństwa Informacyjnego, I. Prawa człowieka w Społeczeństwie Informacyjnym, 1. Wolność wypowiedzi, informacji i komunikowania się. [Freedom of expression, information and communication should be respected in a digital as well as in a non-digital environment, and should not be subject to restrictions other than those provided for in Article 10 of the ECHR, simply because communication is carried in digital form.” (I. Human rights in the Information Society, 1. The right to freedom of expression, information and communication)] Tłumaczenia w niniejszej pracy: własne, poza tłumaczeniem dyrektywy o świadczeniu usług drogą elektroniczną.


�	Definicję prasy zawiera ustawa z 26 stycznia 1984 r. Prawo prasowe (Dz.U. 1984.5.24 ze zm.). Pojęcie te ma kilka znaczeń prawnych, w artykule będzie rozumiane jako „zespoły ludzi i poszczególne osoby zajmujące się działalnością dziennikarską” (art. 7 ust. 2 pkt 1) na końcu) - chyba że z kontekstu lub zastrzeżenia wynika co innego. 


�	Definicja za: Wacław Iszkowski, Xawery Konarski, „Elektroniczne usługi. Przepisy pionierskie potrzebne, lecz niepozbawione wad”, „Rzeczpospolita”, 4 marca 2003 r.


�	Ustawa z 23 kwietnia 1964 r. Kodeks cywilny, Dz. U. 1964.16.93 ze zm., dalej: KC


�	Ustawa z 6 czerwca 1997 r. Kodeks karny, Dz.U. 1997.88.553 ze zm., dalej: KK


�	Por. Witold Czachórski, Adam Brzozowski, Marek Safjan, Elżbieta Skowrońska-Bocian, „Zobowiązania. Zarys wykładu”, Warszawa 2004, s. 210 i n.


�	Zdaniem części doktryny wystarczy sama bezprawność (przegląd stanowisk w: W. Czachórski et al., ibidem, s. 274 i n.). Wina (sensu stricto, będąca obok bezprawności elementem winy sensu largo z art. 415 KC) to czynnik subiektywny, związany z oceną nastawienia sprawcy, możliwością postawienia mu zarzutu (por. W. Czachórski et al., ibidem, s. 211 i n.).


�	O relacji art. 24 KC i art. 38 [odpowiedzialność za naruszenie materiałem prasowym] Prawa prasowego m.in.: wyrok Sądu Najwyższego (dalej: SN) z 27 marca 2003 r. sygn. akt V CKN 4/01, LEX nr 146426, z tezą: „Wzajemna relacja przepisów ustawy - Prawo prasowe i przepisów Kodeksu cywilnego regulujących ochronę dóbr osobistych oparta jest na kumulatywnym zbiegu przepisów. Możliwe jest zatem kumulatywne lub alternatywne stosowanie środków ochrony przewidzianych w przepisach obu tych ustaw, przy czym wybór należy do osoby zainteresowanej. Zapatrywanie to ma oparcie w brzmieniu art. 23 (in fine) i art. 24 § 3 k.c. oraz art. 37 Prawa prasowego”.


�	Uchwała siedmiu sędziów SN z 18 lutego 2005 r., sygn. akt III CZP 53/04 oraz glosy:  Jolanta Sieńczyło-Chlabicz , „Państwo i Prawo”, 2005, nr 7; Zbigniew Radwański, „Orzecznictwo Sądów Polskich” (OSP), 2005, nr 9; Przemysław Sobolewski, OSP, 2005, nr 12; por. uchwała SN z 17 kwietnia 1997 r., sygn. akt I KZP 5/97 z tezą: „Artykuł 12 ust. 1 pkt 1 ustawy z dnia 26 stycznia 1984 r. - prawo prasowe (Dz. U. Nr 5, poz. 24 ze zm.) nie zmienia zakresu odpowiedzialności dziennikarza za przestępstwo określone w art. 178 § 1 k.k. [zniesławienie w dawnym kodeksie karnym; samo podanie źródła wiadomości nie uwalnia od zarzutu - JK]”  oraz glosy: Zbigniew Gostyński, OSP, 1997, nr 11, Mirosław Surkont, „Przegląd Sądowy”, 1997 r., nr 10.


�	Por. Jacek Wierciński, „Niemajątkowa ochrona czci”, Warszawa 2002, s. 137 i nast. 


�	Por. też. art. art. 133, 135 par. 2, 136 par. 3 i 4, 137, 196, 226, 257, 261, 262 par. 1, 347 i 350 KK.


	[W art. 212 par. 2 KK] „Chodzi o wszelkie osoby wykorzystujące możliwość wyrażenia zniesławiającej wypowiedzi w środkach masowej komunikacji. Odpowiedzialność karną za ten rodzaj czynu karalnego może zatem przykładowo ponosić osoba redagująca stronę www w ogólnodostępnej sieci teleinformatycznej lub osoba udzielająca wywiadu”. Janusz Raglewski w: (red.) Andrzej Zoll, „Kodeks Karny. Część szczególna. Komentarz”, Zakamycze 2006, tom II, s. 771. Dalej jednak przyznanie, że „sporna jest kwestia zaliczenia do tej kategorii [środków masowego komunikowania] ogólnodostępnej sieci informatycznej bądź też publikacji książkowych” (s. 785, z powołaniem: M. Sosnowska, „Uwagi o kwalifikowanym typie przestępstwa zniesławienia”, w: „Nowa kodyfikacja prawa karnego”, t. XI, Wrocław 2002, s. 91-92).


�	Niedaleko zamiarowi ewentualnemu do lekkomyślności, rodzajowi winy nieumyślnej, przypisywanej sprawcy, który, nie mając zamiaru popełnienia czynu zabronionego, popełnia go jednak na skutek niezachowania ostrożności wymaganej w danych okolicznościach, mimo że możliwość popełnienia tego czynu przewidywał (art. 9 par. 2 KK). Cienką granicę między zamiarem ewentualnym a lekkomyślnością wyznacza więc element czysto subiektywny: stosunek sprawcy do czynu. 


	Warunkiem karalności podżegania jest zamiar bezpośredni, zaś pomocnictwa zamiar bezpośredni lub ewentualny (art. 18 par. 2 i 3 KK).


	Co do zasady można przyjąć, że wina sensu stricto w prawie cywilnym i karnym oznacza to samo, z tym że do przypisania odpowiedzialności odszkodowawczej (cywilnej rzecz jasna), warunkowanej według dominującego stanowiska winą sprawcy, wystarczy już nawet niedbalstwo.


�	Janusz Raglewski, ibidem, s. 773


�	Janusz Raglewski, ibidem, s. 775


�	Postanowienie SN z 30 sierpnia 2001 r., sygn. akt V KKN 118/99, „Orzecznictwo Sądu Najwyższego Izba Karna i Wojskowa” (OSNKW), 2001, nr 11-12, z tezą: „Za informacje, które zawierają słowa o treści znieważającej inną osobę, odpowiedzialność karną ponosi ich autor”.


�	Janusz Raglewski, ibidem, s. 775, z powołaniem się na: M. Sosnowska, ibidem, s. 94.


�	„Po pierwsze, zwolnienie od odpowiedzialności, o którym mowa, odnosi się do cytowania wypowiedzi innych osób, przez co należy rozumieć wypowiedzi nieanonimowe, chyba że ustalenie autora wypowiedzi jest niemożliwe (np. przy zacytowaniu w reportażu o demonstracji wypowiedzi padających z tłumu). Po drugie, wypowiedzi te mają być rzeczywistymi cytatami. Jeżeli więc przytoczenie cudzej wypowiedzi jest tylko fragmentem mającym wspierać własną szerszą wypowiedź cytującego, albo jeżeli cytujący aprobuje treść przytaczanej wypowiedzi - posłużenie się cytatem nie może zwalniać go od odpowiedzialności. Po trzecie, zasadniczym warunkiem zwolnienia cytującego od odpowiedzialności karnej za zniesławienie jest to, by jej przytaczanie miało charakter informacji o sprawach publicznych. Do spraw publicznych natomiast należą przede wszystkim: - wypowiedzi tzw. osób publicznych, tj. polityków, posłów i senatorów, radnych, funkcjonariuszy rządowych i samorządowych, a także osób będących lub aspirujących do bycia autorytetami moralnymi lub religijnymi. Dotyczy to również wypowiedzi kandydatów na stanowiska państwowe i samorządowe, zwłaszcza obsadzane w drodze wyborów; - wypowiedzi o osobach publicznych, o instytucjach publicznych, partiach politycznych oraz o działających w sterze publicznej organizacjach; - wypowiedzi padające w trakcie wydarzeń publicznych, a także wypowiedzi padające w związku z takimi wydarzeniami”. 


�	Janusz Raglewski, ibidem, s. 776. W uwagach dot. znieważenia wskazano jednak – inaczej niż przy zniesławieniu - na rozbieżność doktrynalną w tej kwestii (s. 829 i n.). Janusz Raglewski odpierając tezę o możliwości znieważenia z zaniechania, podnosi, że jej słabą stroną jest brak działania, którego podjęcia wymagałby obowiązujący system normatywny. Nie zgadza się on też z oceną, jakoby „w sytuacji, gdy znieważenie następuje pod nieobecność osoby znieważanej, lecz w zamiarze, aby zniewaga do niej dotarła, wymagany jest zamiar bezpośredni” (a tak m.in. J. Wojciechowski w: „Kodeks karny. Komentarz. Orzecznictwo”, Warszawa 2000, s. 1126). W normatywnym opisie czynu zawarty jest bowiem zwrot „w zamiarze”, bez rozróżnienia na bezpośredni i ewentualny.


�	Wyrok SN z 21 marca 1938 r., 1K 1607/37, Zb. O. 1938, poz. 242, za: Janusz Raglewski, ibidem, s. 788.


�	Janusz Raglewski, ibidem, s. 800, z powołaniem na: Oktawia Górniok w: „Kodeks karny. Komentarz”, s. 239; J. Wojciechowski, ibidem, s. 1110). 


�	Jacek Wierciński, ibidem, s. 131 i nast., m.in. z powołaniem wyroku Sądu Apelacyjnego w Warszawie z 9 listopada 1994 r., sygn. akt I Acr 820/94.


�	Por. np. art. 16 ust. 1 pkt 9) ustawy z 28 października 2002 r. o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary (Dz.U. 2002.197.1661 ze zm.), dający podstawę do odpowiedzialności jednostki organizacyjnej będącą usługodawcą np. za propagowanie faszyzmu.


�	Wyrok z 17 kwietnia 2002 r., sygn. akt IV CKN 925/00, OSP 2003, nr 5. Por. też: Izabela Lewandowska, „Redaktor naczelny nie zawsze odpowiada”, „Rzeczpospolita”, 19 stycznia 2006 r. - relacja ze sprawy V CSK 26/05.


�	Wyrok z 23 lutego 2002 r., sygn. akt II CKN 587/01, „Orzecznictwo Sądu Najwyższego Izba Cywilna” (OSNC), 2001, nr 7-8.


�	„Przegląd Prawa Handlowego”, 2002, kwiecień, s. 48.


�	Glosa do wyroku SN z 17 kwietnia 2002 r., sygn. akt IV CKN 925/00, OSP 2003, nr 5.


�	„Prawo prasowe. Komentarz”, Warszawa-Poznań 1992, s. 300.  Por. par. 3 ust. 1 rozporządzenia Ministra Sprawiedliwości z 9 lipca 1990 r. w sprawie rejestru dzienników i czasopism, zgodnie z którym w rubryce czwartej wniosku należy podać dane redaktora ponoszącego odpowiedzialność określoną w art. 49a Prawa prasowego.


�	„Odpowiedzialność prawna”, w: (red.) Janusz Barta, Ryszard Markiewicz, Andrzej Matlak, „Prawo mediów”, Warszawa 2005, s. 711 i nast. Tak też, jak wskazuje autorka, Naczelny Sąd Administracyjny w postanowieniu z 21 stycznia 1997 r., II Sa/Kr 1677/96, niepublikowane.


�	Elżbieta Czarny-Drożdżejko, ibidem, s. 711.


�	„Prawo prasowe. Podręcznik akademicki”, Warszawa, 2000, s. 388-391. Por. wyroki Sądu Apelacyjnego w Poznaniu: z 6 września 1995 r., sygn. akt I ACr 176/95, „Wokanda”, 1996, 8; z 8 stycznia 1998 r., sygn. akt I ACa 745/97.


�	Sygn. akt II K – 73/04S. Sprawa dotyczyła strony www.mojaostroleka.pl. Oskarżony administrator wyraził ubolewanie wobec faktu naruszeń, ale nie przyznał się do zarzucanych mu przestępstw z art. 212 par. 2 KK i art. 216 par. 2 KK. Oświadczył, że tworząc stronę internetową nie miał zamiaru zniesławiać ani znieważać jakiegokolwiek podmiotu. Na stronie wyraźnie zaznaczył, że opinie tam się znajdujące należą do osób, które je zamieściły i nie ponosi za ich treść żadnej odpowiedzialności. Oskarżyciel prywatny nie twierdził, że autorem postów jest oskarżony.


	Przywołane w niniejszym opracowaniu sprawy polskie rozstrzygnięte zostały na podstawie dotychczas przytoczonych aktów prawnych, bez zastosowania niżej omawianej ustawy o świadczeniu usług drogą elektroniczną (z dużą dozą pewnością można stwierdzić, że znał ją tylko sąd orzekający w sprawie www.gazetabytowska.pl, o której dalej i w której oświadczenie oskarżonego o zastosowaniu ustawy zostało całkowicie zignorowane). W apelacji oskarżyciel prywatny zarzucał - zarówno w warstwie ustalenia stanu faktycznego, jak i stosowania prawa - błędne odrzucenie argumentu, iż oskarżony działał, tj. udostępnił stronę internetową i przez to dopuścił do rozpowszechniania obraźliwych tekstów. Sąd Okręgowy w Ostrołęce uznał apelację za polemikę ze stanem faktycznym ustalonym poprawnie przez sąd I instancji i orzekł o jej bezzasadności. (wyrok z 2 lutego 2005 r., sygn. akt II Ka 26/05)


�	Wyrok z 2 marca 2005 r., sygn. akt II K 578/04. Osoba publiczna oskarżyła administratorów strony o popełnienie czynu z art. 212 par. 1 KK (a więc nie z par. 2, dotyczącego środków masowego komunikowania, czego chyba nie dostrzegł Sąd). Na podstawie wyjaśnień oskarżonych i regulaminu rejestracji na forum strony Sąd następująco zrekonstruował zasady działania forum oskarżonych: „Jako administratorzy mają obowiązek usunąć z tekstów zamieszczanych na stronie internetowej słowa niecenzuralne lub obrażające inne osoby. Na forum dyskusyjnym wyrażane są poglądy i opinie jego autora, a nie administratorów. Administratorzy nie ponoszą za te treści odpowiedzialności. Użytkownikom nie wolno pisać żadnych obraźliwych, obscenicznych, wulgarnych, oszczerczych, nienawistnych, zawierających groźby i innych materiałów, które mogą być sprzeczne z prawem. W sytuacji, gdy tekst urazi inną osobę, winna ona skontaktować się z administratorem i ten na jej żądania ma obowiązek usunąć tekst. Udział w dyskusji biorą wszyscy, którzy się zarejestrują. Warunkiem rejestracji jest podanie pseudonimu lub imienia i nazwiska, adresu e-mail oraz wybranego hasła”. Obaj oskarżeni nie przyznali się do zarzucanego im czynu. Nie znali autora wpisu, którym poczuł się obrażony oskarżyciel prywatny, ale znali jego treść jeszcze przed otrzymaniem aktu oskarżenia. Ponadto, jeden z administratorów rozpoczął dyskusję, w której pojawiły się przedmiotowe teksty. Twierdzili, że nie uznali tekstów internautów za obraźliwe, a o takim odczuciu oskarżyciela prywatnego dowiedzieli się z aktu oskarżenia. Wyrazili żal i ubolewanie, zapewniali o większej staranności w przyszłości. W ocenie Sądu oskarżonym nie można było przypisać winy umyślnej.


�	„Opinia prawna w sprawie odpowiedzialności webmastera za wpisy użytkowników na stronie miejskiej dla Centrum Monitoringu Wolności Prasy” - opinia przygotowana w związku ze sprawą forum na www.mojaostroleka.pl, Grzegorz Ziomkowski, ok. 2004/2005 r. 


�	„Treścią oświadczenia może być odwołanie, sprostowanie, wyjaśnienie, stwierdzenie pewnych nieprawdziwych faktów, wyrażenie żalu, ubolewania, przeproszenie itp.” - Jacek Wierciński, ibidem, s. 186.


�	Dalej w glosie też krytycznie o możliwości wysuwania: najpierw powództwa o ustalenie nieprawdziwości zarzutu i braku jego odwołania przez prasę - na podstawie art. 189 Kodeksu postępowania cywilnego (ustawy z 17 listopada 1964 r., Dz.U. 1964.43.296 ze zm., dalej: KPC); a następnie o sprostowanie. 


�	Ibidem, s. 811, z powołaniem na: Andrzej Zoll, „Prawo do krytyki a ochrona dóbr osobistych w prawie karnym”, w: „Konstytucja, ustrój, system finansowy państwa. Księga pamiątkowa ku czci prof. Natalii Gajl”, Warszawa 1999, s. 249.


�	Wyrok SN z 28 września 2000, sygn. akt V KKN 171/98 (OSNKW 2001/3-4/31): „Listy do redakcji stanowią materiał prasowy w rozumieniu art. 7 ust. 2 pkt 4 ustawy z dnia 26 stycznia 1984 r. - Prawo prasowe (...) pod warunkiem, że przesłane zostały do redakcji w celu ich opublikowania. Za publikacje materiałów prasowych odpowiedzialność ponosi redaktor naczelny. Opublikowanie listu do redakcji poprzedzać więc musi wymagane w art. 12 ust. 1 Prawa prasowego szczególnie staranne i rzetelne sprawdzenie informacji zawartych w liście do redakcji. Zamieszczanie listu do redakcji nie stanowi cytowania cudzej wypowiedzi, a co za tym idzie nie zwalnia redaktora naczelnego od odpowiedzialności”. Uzasadnienie godne przeczytania również z uwagi na szerokie wywody o wolności prasy i szczególnej staranności. Cytowana teza jest jednocześnie częściową odpowiedzią na pytanie, które zadał sobie trochę „w powietrze”, SN: „Niemniej jednak rodzi się pytanie, czy wspomniana wolność wyrażania poglądów dotyczy tylko własnych poglądów, czy także cudzych”. Ciekawe, że SN wzmiankowo, ale jednak, stwierdził, iż pod pojęciem prasy należy rozumieć też „niektóre formy przekazu poprzez Internet”.


�	Wyrok Sądu Rejonowego w Słupsku z 7 marca 2007 r., sygn. akt II 342/06. Sąd warunkowo umorzył postępowanie w sprawie na rok. Przez ten czas oskarżony powinien szczególnie wystrzegać się podobnych oskarżeń - w przeciwnym wypadku grozi mu podjęcie postępowania (art. 68 KK).


�	Dz.U. L 178 z 17 lipca 2000,  str. 1—16, dalej: Dyrektywa


�	Dz.U.02.144.1204 ze zm., dalej: Ustawa


�	Traktat z 7 lutego 1992 r., Dz. Urz. C 191.1 ze zm.


�	Konwencja sporządzona w Rzymie dnia 4 listopada 1950 r., zmieniona następnie Protokołami nr 3, 5 i 8 oraz uzupełniona Protokołem nr 2 – Dz.U.1993.61.284, Dz.U.1995.36.175, 176 i 177, Dz.U.1998.147.962, Dz.U.2003.42.364.


�	Za takimi samymi zasadami odpowiedzialności usługodawców opowiedział się Komitet Ministrów Rady Europy w „Deklaracji o wolności komunikacji w internecie” („Declaration on freedom of communication on the Internet”, dalej: Deklaracja), przyjętej 28 maja 2003 r.: „...Przekonani także o potrzebie ograniczenia odpowiedzialności dostawców usług, kiedy działają wyłącznie jako przekaźniki lub gdy w dobrej wierze dają dostęp do zawartości autorstwa podmiotów trzecich lub je przechowują...” [“...Convinced also that it is necessary to limit the liability of service providers when they act as mere transmitters, or when they, in good faith, provide access to, or host, content from third parties...”] 


�	„Sometimes, the provision of server space is made not to particular customers but to users in general, by offering space where information may be posted and read by other users. These types of service are often reffered to as news groups, chat rooms, or usenets”. Rosa Julia-Barcelo, „On-line intermediary liability issues: comparing E.U. and U.S. legal frameworks”, „European Intellectual Property Review”, 2000, nr 3, s. 107


�	Dawid Kot, „Dyrektywa Unii Europejskiej o handlu elektronicznym i jej implikacje dla prawa cywilnego”, „Kwartalnik Prawa Prywatnego”, 2001, z. 1, s. 88 i n.; Janusz Barta, Ryszard Markiewicz, „Ja tu tylko przesyłam”, „Rzeczpospolita”, 31 sierpnia 1999 r..


�	Xawery Konarski, Xawery Konarski, „Komentarz do ustawy o świadczeniu usług drogą elektroniczną”, Warszawa 2004,, s. 126. Por. też Sławomir Wikariak, „Wolność słowa kontra dobra osobiste”, „Rzeczpospolita”, 26-27 listopada 2007 r.


�	Definicja usługi (społeczeństwa informacyjnego), w związku z art. 2 pkt a) w związku z pkt b) Dyrektywy, z art. 1 pkt 2 dyrektywy 98/34/WE Parlamentu Europejskiego i Rady z 22 czerwca 1998 r. ustanawiającej procedurę udzielania informacji w dziedzinie norm i przepisów technicznych oraz zasad dotyczących usług społeczeństwa informacyjnego (L 204, s. 37, 21 lipca 1998), zmienionej  przez dyrektywę 98/48/WE Parlamentu Europejskiego i Rady z dnia 20 lipca 1998 r. (L 217, s. 18, 5 sierpnia 1998).


�	Wacław Iszkowski, Xawery Konarski, ibidem. Odpłatność usługi umożliwia za to objęcie jej ochroną z ustawy z 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz.U. 2002.126.1068 ze zm.).


�	Por. Janusz Barta, Ryszard Markiewicz, ibidem: „Zdaniem niektórych nie ma uzasadnienia dla tak daleko idącego ograniczenia odpowiedzialności, które - notabene - można oceniać jako sprzeczne ze zobowiązaniami przyjętymi w porozumieniu TRIPS (Agreement on Trade Related Aspects on Intellectual Property Rights). Podnosi się poza tym, że firmy oferujące usługi w sieciach potrzebują przede wszystkim jasnej i pewnej sytuacji prawnej, a nie wspierania przez przywileje w sferze odpowiedzialności (...)”.


�	Ustawa z 6 czerwca 1997 r., Dz.U.97.89.555 ze zm., dalej KPK.


�	Lech Gardocki, „Prawo karne”, Warszawa 2004, s. 173


�	W dotychczasowej literaturze krajowej również brak jasnych wypowiedzi na ten temat, a przynajmniej brak w niej uzasadnienia dla pomijania roszczeń niemajątkowych. Autorzy „Prawa internetu” (ibidem, s. 214) piszą: „Art. 12-14 u.ś.u.d.e. [Ustawy - JK] każdorazowo rozpoczynają się zwrotem „nie ponosi odpowiedzialności”. Skutkiem takiej redakcji przepisów jest nieponoszenie przez usługodawcę jakiejkolwiek odpowiedzialności”. Niestety w dalszych uwagach wspominają tylko o roszczeniach o naprawienie szkody/zadośćuczynieniu za krzywdę, co jednak pozostawia niepotrzebną wątpliwość. Por. też Aleksandra Kuczerawy, „Odpowiedzialność dostawcy usług internetowych”, w: „Prawo mediów elektronicznych” - dodatek do: „Monitor Prawniczy”, 2007, nr 4, s. 13.


�	Było to zresztą precyzyjniej ujęte niż dziś w projekcie Dyrektywy („...the provider does not have actual knowledge that the activity is illegal and...” zamiast ...the provider does not have actual knowledge of illegal activity or information and...”).


�	„As regards criminal liability, it establishes that a host service provider will not be liable under criminal laws for hosting unlawful information posted by third parties on their own initiative unless it had actual knowledge of the illegal nature of the content. In other words, the standard of liability is actual knowledge. The host service provider will not be held criminally liable if it had only constructive knowledge. As regards civil liability for damages, a host service provider will not be liable for damages for unlawful postings unless it has actual knowledge or is aware of facts and circumstances from which the illegal activity is apparent. This latter standard of liability is known as <constructive knowledge>”. Rosa Julia-Barcelo, ibidem, s. 110


�	Podobnie Rosa-Julia-Barcelo przekonywała, że artykuły 12 do 14 ówcześnie projektu Dyrektywy bronią w zakresie odpowiedzialności cywilnej „tylko przed żądaniami odszkodowania; natomiast nawet jeśli ta ochrona będzie w danym przypadku nieskuteczna, to nadal pozostają dostępne sądowe środki zapobiegania dalszym naruszeniom”. („First, the exclusions and limitations contained in (...) Articles 12 to 14 of the Proposal (...) apply only to claims for damages; claims for injuncive relief remain available even under circumstances where damages are unavailable”.) Rosa Julia-Barcelo, ibidem, s. 109


�	Por. losy projektu wspólnotowego rozporządzenia dot. prawa właściwego dla zobowiązań pozaumownych (tzw. Rzym II), który przewidywał w art. 7 zastosowanie prawa właściwego dla nadawcy/wydawcy do roszczeń o sprostowanie lub podobnych. Wobec braku zgody co do regulacji tego zagadnienia sprawa zostanie najprawdopodobniej odłożona na przyszłość (por. dalsze wersje rozporządzenia: COM (2003) 427, 2003/0168/COD, Proposal for a Regulation of the European Parliament and the Council on the law applicable to non-contractual obligations (ROME II), http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&DosId=184392 ). Por. też zalecenie Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. (2006/952/WE) w sprawie ochrony małoletnich, godności ludzkiej oraz prawa do odpowiedzi w odniesieniu do konkurencyjności europejskiego przemysłu audiowizualnego oraz internetowych usług informacyjnych, które zawiera w załączniku I dość precyzyjne zalecenia dot. prawa do odpowiedzi w mediach internetowych. http://eur-lex.europa.eu/Result.do?T1=V1&T2=2006&T3=952&RechType=RECH_naturel&Submit=Szukaj


�	„Nieskuteczna klauzula nieodpowiedzialności”, 13 października 2004, http://prawo.vagla.pl/felietony/felieton_055.htm


�	http://www.coe.int/t/e/human_rights/media/links/previousjudgments_en.asp#P451_17824, http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=788895&portal=hbkm&source=externalbydocnumber&table=1132746FF1FE2A468ACCBCD1763D4D8149, http://www.hfhrpol.waw.pl/precedens (Referat Adama Bodnara o ochronie przed zniesławieniem za pomocą internetu, umieszczony 3 marca 2007 r. w: dziale Aktualności).


�	Por. też. Xawery Konarski, ibidem, Warszawa 2004, s. 121 i n. oraz dyskusja na http://prawo.vagla.pl/node/7011 nt. różnych kategorii usługodawców i zakresie ich odpowiedzialności. 


�	Dawid Kot, ibidem, s. 91 i n., X. Konarski, ibidem, s. 146


�	 (47) Państwa Członkowskie nie mogą nakładać na usługodawców obowiązku nadzoru jedynie w odniesieniu do obowiązków o charakterze ogólnym; nie dotyczy to obowiązków nadzoru mających zastosowanie do przypadków szczególnych oraz, w szczególności, nie ma wpływu na decyzje władz krajowych podjęte zgodnie z ustawodawstwem krajowym.


	(48) Niniejsza dyrektywa nie ma wpływu na możliwość Państw Członkowskich wymagania od usługodawców przechowujących informacje przekazywane przez usługobiorców, zachowania określonej w prawie krajowym należytej staranności, jakiej można od nich w sposób uzasadniony oczekiwać, w celu wykrywania i zapobiegania niektórym rodzajom bezprawnej działalności.


	Por. też pkt (46): Niniejsza dyrektywa nie ma wpływu na możliwość Państw Członkowskich ustalania wymagań szczególnych, które muszą być natychmiast spełnione, zanim informacje zostaną usunięte lub uniemożliwi się do nich dostęp.	


�	Dawid Kot, ibidem, s. 97


�	„Prawne aspekty odpowiedzialności accidental spammers”, „Przegląd Prawa Handlowego”, 2006, wrzesień, s. 46-47.


�	„Próbę określenia relacji pomiędzy prawem wspólnotowym a krajowym prawem karnym podjął ETS. (...) Po pierwsze, prawodawstwo karne jest dziedziną pozostającą w kompetencji państw członkowskich, jednakże swoboda państw w tej mierze jest ograniczona koniecznością realizacji celów Wspólnoty [powołanie na sprawy C-358/93 i C 416/93]. Po drugie, państwa członkowskie, zgodnie z ustanowioną w art. 10 TWE [Traktatu ustanawiającego Wspólnotę Europejską] zasadą efektywności prawa wspólnotowego, mają obowiązek karania sprawców naruszeń tego prawa. Następnie, Wspólnota posiada kompetencję do przyjmowania kar w celu zapewnienia realizacji swoich polityk” - Władysław Czapliński, Justyna Łacny [w:] (red.) Jan Barcz, „Prawo Unii Europejskiej. Prawo materialne i polityki”, Warszawa 2005, s. 874. Por. też Grzegorz Krysztofiuk, „Obowiązek prounijnej interpretacji prawa karnego”, „Studia Iuridica”, Warszawa 2006, tom 46, o  orzeczeniu C-105/03 (sprawa Marii Pupino), potwierdzającym tytułowy obowiązek w zakresie III filaru integracji.


�	W. Czapliński, J. Łacny, ibidem


�	Ibidem, s. 94.  Podobnie Rosa Julia-Barcelo, ibidem, s. 111.


�	Tak w: Rafał Cisek, Julian Jezioro, Anreas Wiebe, „Dobra i usługi informacyjne w obrocie gospodarczym”, Warszawa 2005, s. 236, z powołaniem się na orzeczenie austriackiego Sądu Najwyższego, OGH 6.7.2004 r., 4 Ob 66/04f, Haftung der Provider fur Rechtsverletzungen auf gehosteten Webseiten, MR 2004, 274.


�	B. Kunicka-Michalska, „Przestępstwa przeciwko ochronie informacji i wymiarowi sprawiedliwości. Rozdział XXX i XXXIII Kodeksu karnego. Komentarz”, Warszawa 2000, s. 154, [dot. 240 KK - niezawiadomienie o przestępstwie]


�	W reżimie odpowiedzialności karnej znaczenie będzie miała instytucja błędu co do znamienia czynu zabronionego (art. 28 KK), ew. błędu co do okoliczności wyłączającej bezprawność lub winę (art. 29 KK), ew. nieświadomości bezprawności (art. 30 KK).


�	Grzegorz J. Pacek, „Wybrane zagadnienia związane z odpowiedzialnością dostawców usług hostingowych”, w: „Prawo mediów elektronicznych”, ibidem, s. 21. Por. też Krzysztof Gienas, „Kiedy szlaban na serwer”, Rzeczpospolita”, 21 kwietnia 2005 r.


�	 Paweł Podrecki, Zbigniew Okoń, Paweł Litwiński, Marek Świerczyński, Tomasz Targosz, Marcin Smycz, Dariusz Kasprzycki, „Prawo internetu”, Warszawa 2007, s. 222


�	„Naruszanie dóbr osobistych w internecie”, „Radca Prawny”, 2001, nr 6. Analogicznie do wcześniej w niniejszej pracy podnoszonych uwag dot. art. 42 ust. 2 Prawa prasowego, zwracał on jednak uwagę na rodzące odpowiedzialność niedbalstwo w ustaleniu danych podmiotu zamieszczającego reklamę czy ogłoszenie (raczej nie w ramach zwykłego postu, a specjalnej formy rozpowszechniania, np. okienka pop-up, o czym autor wprost nie pisze).


�	Za pierwszym rozwiązaniem Ewa Nowińska i Jan Stefanowicz podczas konferencji „Prasa w internecie”, zorganizowanej przez Centrum Monitoringu Wolności Prasy, 22 września 2005 r. 


�	Funkcją rejestru dzienników i czasopism jest ułatwienie ustalenia podmiotów, na których przede wszystkim ciąży odpowiedzialność za naruszenia prawa w prasie – wydawcy i redaktora naczelnego. Procedura rejestracji pozwala też chronić prawa do wcześniej zarejestrowanych tytułów prasowych. Por. wyrok Trybunału Konstytucyjnego z 20 lutego 2007, sygn. akt. P 1/06.


�	„Principle 7, Anonymity: In order to ensure protection against online surveillance and to enhance the free expression of information and ideas, member States should respect the will of users of the Internet not to disclose their identity. This does not prevent member States from taking measures and co-operating in order to trace those responsible for criminal acts”.  Por. też Katarzyna Rodziewicz, „Anonimowość w internecie na podstawie rekomendacji 3/97 grupy roboczej (WP 6) do spraw ochrony osób fizycznych w związku z przetwarzaniem danych osobowych”, „Acta Universitatis Wratislaviensis. Przegląd Prawa i Administracji”, LXI, Wrocław 2004. Nr identyfikacyjny tytułowego dokumentu: XV D/5022/97 (final).


�	 Ustawa z 29 sierpnia 1997 r., tekst jednolity: Dz.U.2002.101.926 ze zm., dalej: u.o.d.o.


�	 Sporne jest zagadnienie czy dziennikarz sam może się zwolnić z tajemnicy i mocą własnej decyzji zeznawać co do okoliczności nią objętych, w szczególności ujawniając dane informatora, który pragnie pozostać anonimowy. Por. postanowienia SN: z 20 kwietnia 2005 r., OSNKW 2005, z. 4 oraz z 15 grudnia 2004 r., sygn. akt III KK 278/04, OSNKW, 2005, z. 3 (na rzecz swobodnego uznania dziennikarza co do utrzymania tajemnicy), a także krytyczne komentarze do tego ostatniego: Antoni Bojańczyk, „Karnoprocesowe znaczenie zgody dziennikarza na składanie zeznań co do okoliczności objętych tajemnicą zawodową”, „Palestra”, 2005, nr 9-10, Dobrosława Szumiło-Kulczycka, (glosa w:) „Państwo i Prawo”, 2005, nr 12.


�	 Anna Guzik, „Prawnokarne aspekty ochrony Tajemnicy dziennikarskiej”, „Czasopismo prawa karnego i nauk penalnych”, 2000, z. 1, s.193, z powołaniem: Włodzimierz Wróbel, w: „Kodeks karny, Część szczególna”, Kraków, t. 2, s. 1000


�	 Wyrok SN z 2 października 2006 r., sygn. akt V KK 243/06, OSNKW 2006/12/113


�	 Tak w odniesieniu do art. 266 KK: Oktawia Górniok, w: O. Górniok, Stanisław Hoc, Michał Kalitowski, Stanisłąw M. Przyjemski, Zofia Sienkiewicz, Jerzy Szumski, Leon Tyszkiewicz, Andrzej Wąsek, „Kodeks karny. Komentarz”, Gdańsk 2002/2003, s. 1141


�	 Włodzimierz Wróbel, komentarz do art. 266 kodeksu karnego (w:) (red.) Andrzej Zoll, „Kodeks karny. Część szczególna. Tom II. Komentarz do art. 117-277 k.k.”, Zakamycze, 2006, wyd. II, pkt 13 (w Systemie Informacji Prawnej Lex, Wolters Kluwer Polska)


�	 Włodzimierz Wróbel, ibidem, pkt 27


�	 Oktawia Górniok, ibidem


�	Prawodawca europejski reguluje ochronę danych osobowych w dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z 24 października 1995 r. w sprawie ochrony osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych oraz w dyrektywie 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 r. dotyczącej przetwarzania danych osobowych i ochrony prywatności w sektorze łączności elektronicznej (dyrektywa o prywatności i łączności elektronicznej). Za to Dyrektywa „nie może uniemożliwiać anonimowego korzystania z otwartych sieci, takich jak Internet” (pkt 14 preambuły).


�	Por. Tomasz Szewc, „Udostępnianie danych osobowych na wniosek”, Monitor Prawniczy”, 2006, nr 22


�	 Ustawa 1 17 czerwca 1966 r., Dz.U.2002.110.968 ze zm. GIODO jest poza pionem administracji rządowej, a w art. 2 par. 1 pkt 10 w/w ustawy, określającym podlegające egzekucji obowiązki, mowa jest tylko o tych we właściwości organów administracji rządowej i samorządu terytorialnego (a także obowiązkach przekazanych do egzekucji na podstawie przepisu szczególnego). Gdyby nie to zastrzeżenie, to warto byłoby zapoznać się z art. 1a pkt 12) li. b) oraz art. 119 i n. (dot. grzywny). Można by też ew. rozważać środek analogiczny do odebrania rzeczy ruchomej (art. 136 i n.), ale stosowanie analogii w represyjnym prawie publicznym jest niedopuszczalne.


�	Motywacja ku temu może być podobna jak w przypadku odmowy ujawnienia innych danych: (z relacji prasowej dot. w/w sprawy www.zlotoryja.info/portal) „Nie możemy ujawnić IP, bo wtedy te osoby mogą podać nas do sądu i pewno by wygrały”. Eliza Głowicka, „Czy właściciele portalu o Złotoryi złamali prawo?”, http://miasta.gazeta.pl/wroclaw/1,35771,2552423.html


	Podobnie też w relacji z innej sprawy: [mec. Marzena Wojciechowska, reprezentująca Agorę] „Przypomniała też o przypadku osoby, której dane ujawniono, a potem wygrywała odszkodowanie z tego tytułu”.  Mariusz Jałoszewski, „Obroniona prywatność na forum”, http://gospodarka.gazeta.pl/gospodarka/1,49621,2543238.html


�	Janusz Barta, Paweł Fajgielski, Ryszard Markiewicz, „Ochrona danych osobowych. Komentarz”, Kraków 2007 r., s. 345 i s. 359.


�	Por. definicję danych osobowych z art. 6 ustawy o ochronie danych osobowych oraz wypowiedź mec. Janusza Wojciechowskiego z GIODO cytowaną w: Mariusz Jałoszewski, ibidem: „Owszem, sam adres IP to nie dana osobowa. Ale w powiązaniu z adresem poczty już tak i pozwala zidentyfikować użytkownika”. Por. też X. Konarski, ibidem, s. 167 i n. Zgodnie z Prawem telekomunikacyjnym tajemnicą telekomunikacyjną objęte są nie tylko dane osobowe – i odpowiednio nie tylko one mogą być ujawnione np. organom państwa na potrzeby prowadzonych przez nie postępowań (art. 159 i n.). W tym kontekście warto dodać, że w polskim porządku prawnym jako dane osobowe chronione są tylko dane osób fizycznych, zaś IP może być przypisany innym podmiotom prawa.  


�	 Z wyjaśnienia opublikowanego na stronie GIODO (http://www.giodo.gov.pl/266/id_art/1426/j/pl/): „Adres poczty elektronicznej bez żadnych dodatkowych informacji umożliwiających ustalenie tożsamości osoby, co do zasady nie stanowi danej osobowej w rozumieniu powołanej wyżej definicji. Natomiast w wyjątkowych przypadkach, jeżeli elementy treści adresu poczty elektronicznej pozwalają bez nadmiernych kosztów, czasu lub działań na ustalenie na ich podstawie tożsamości danej osoby, można uznać go za daną osobową”.  Podobnie J. Barta, P. Fajgielski, R. Markiewicz, ibidem, s. 358 i n. (tam też przywołana literatura).


�	Sprawa znalazła finał w Wojewódzkim Sądzie Administracyjnym w Warszawie, w wyroku z 9 lutego 2005 r., sygn. akt II SA/Wa 1085/04. W tym przypadku, choć interesującym i omawianym w prasie, spór rozstrzygnięto w oparciu o już nieaktualną treść art. 29 u.o.d.o., która nie nakładała obowiązku ujawnienia danych na podmioty prywatne. Wskutek tego GIODO sprawę przegrał, a Sąd nie wdawał się zanadto w dywagacje nt. charakteru różnych danych „komputerowych”. Przywołał jednak opinię, iż adresy e-mail mogą być danymi osobowymi, o ile są odpowiednio sformułowane. Jeszcze bardziej wstrzemięźliwy okazał się w stosunku do numerów IP. Wstępne wyjaśnienie ich charakteru i wskazanie kryteriów rozstrzygnięcia o tym, czy są danymi osobowymi, miało tylko posłużyć GIODO do pełnego wyjaśnienia okoliczności sprawy w przyszłości. Por. też, w podobnej sprawie, decyzję GIODO nr GI-DEC-DS-28/04 z 9 lutego 2004 r. dostępną na stronach www organu.


�	Tak jak znalezienie autentycznych odbitek linii papilarnych czyjejś dłoni na butelce pozostawionej na miejscu zdarzenia dowodzi tego, że ów ktoś dotknął butelki, a nie tego, że był na miejscu zdarzenia.


�	Por. Adam Taracha, „Czynności operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowodowe”, Lublin 2006


�	 Ustawa z 16 lipca 2004 r., Dz.U.04.171.1800 ze zm.


�	 Por. Arkadiusz Lach, „Dowody elektroniczne w procesie karnym”, Toruń 2004, ss. 103 i 126, gdzie też wniosek o niemożliwości stosowania „odpowiednio” art. 236a KPK do wszelkich dysponentów i użytkowników systemu informatycznego, gdyż byłoby to sprzeczne z „zasadą ścisłego określenia zakresu ingerencji w prawo do prywatności”.


�	Arkadiusz Lach, „Karnoprocesowe instrumenty zwalczania pedofilii i pornografii dziecięcej w Internecie”, „Prokuratura i prawo”, 2005, nr 10, s. 56.


�	Druk nr 409 z 17 kwietnia 2002 r., IV kadencja Sejmu. Dostępny na stronach www.sejm.gov.pl.


�	 Arkadiusz Lach, „Dowody...”, ibidem, s. 47-48


�	 Na rzecz przeciwnej tezy mogłoby przemawiać m.in. stanowisko SN, który zastosował rygorystyczną, wąską, zgodną z duchem ochrony praw i wolności człowieka, interpretację pierwotnej wersji art. 241 KK [odpowiednie stosowanie przepisów o kontroli i utrwalania rozmów] - uchwała z 21 marca 2000 r., sygn. akt I KZP 60/99, OSNKW 2000, nr 3-4, poz. 26.


�	 Odpowiednie zastosowanie art. 217 do danych informatycznych, poprzez art. 236a, przesądza, że dane te nie są w rozumieniu KPK rzeczami. Por. Arkadiusz Lach, „Gromadzenie dowodów elektronicznych po nowelizacji kodeksu postępowania karnego”, „Prokuratura i Prawo”, 2003, 10, s. 20


�	Odmiennie, mimo tych samych przesłanek wnioskowania i krytycznej oceny redakcji art. 218 KPK., Arkadiusz Lach, „Dowody...”, ibidem, s. 86-87.


�	Arkadiusz Lach, „Dowody...”, ibidem, s. 109, z powołaniem: K. Dudka, „Kontrola korespondencji i podsłuch w polskim procesie karnym”, s. 108.


�	 Arkadiusz Lach, „Gromadzenie...”, ibidem, s. 21


�	 Arkadiusz Lach, „Gromadzenie...”, ibidem, s. 23


�	 Arkadiusz Lach, „Gromadzenie...”, ibidem, s. 22 i nast.


�	 Ustawa z 6 kwietnia 1990 r., Dz.U.02.7.58 ze zm.


�	 W porównaniu do ogólnej kompetencji funkcjonariuszy zawartej w art. 15 ust. 1 pkt 7): „Policjanci wykonujący czynności, o których mowa w art. 14 [ m.in. operacyjno-rozpoznawcze – JK], mają prawo zwracania się o niezbędną pomoc do innych jednostek gospodarczych [niż w pkt. 6) – JK] i organizacji społecznych, jak również zwracania się w nagłych wypadkach do każdej osoby o udzielenie doraźnej pomocy, w ramach obowiązujących przepisów prawa”.


�	 Adam Taracha, „Czynności...”, ibidem, s. 172-173


�	 Arkadiusz Lach, „Dowody...”, ibidem, s. 125


�	 Art. 21. ust. 1. Udzielanie informacji o osobie, uzyskanych w czasie wykonywania czynności operacyjno-rozpoznawczych oraz w trybie, o którym mowa w art. 14 ust. 4, dozwolone jest wyłącznie na żądanie sądu lub prokuratora, a wykorzystanie tych informacji może nastąpić tylko w celu ścigania karnego.


	Ust. 2. Zakaz określony w ust. 1 nie ma zastosowania, jeżeli ustawa nakłada obowiązek udzielenia takich informacji określonemu organowi albo obowiązek taki wynika z umów lub porozumień międzynarodowych, a także w przypadkach, gdy zatajenie takiej informacji prowadziłoby do zagrożenia życia lub zdrowia innych osób.


	(...)


�	 O relacji u.o.d.o. i ustawy o Policji skrótowo, ale bardzo krytycznie, wypowiada się Arwid Mednis w: „Ochrona danych osobowych a zagrożenia prywatności – rozwiązania polskie”, w: (red.) Mirosław Wyrzykowski, „Ochrona danych osobowych”, Warszawa 1999, s. 184 i nast., wskazując m.in. potrzebę uwzględnienia zalecenia Rady Europy nr R(87)15 o wykorzystywaniu danych osobowych przez Policję. Również krytycznie, wytykając brak precyzyjnego określenia od jakiego podmiotu i w jakich warunkach funkcjonariusze służb policyjnych mogą żądać udostępnienia tzw. danych wrażliwych z art. 27 u.o.d.o. i informacji będących pod ochroną różnych tajemnic, pisze Adam Taracha w: „Prawo Policji do uzyskiwania, gromadzenia, sprawdzania i przetwarzania informacji. Z problematyki art. 20 ustawy o Policji”, s. 230, w: (red.) Stanisław Stachowiak. „Współczesny polski kodeks karny. Księga ofiarowana Profesorowi Tadeuszowi Nowakowi”, Poznań 2002.


�	 Wprawdzie „wykrywanie przestępstw” to nie dosłownie to samo co „wykrywanie przestępców”, ale drugie wymienione działanie zawiera się w pierwszym. Tak Tadeusz Hanausek, ibidem, s. 42. Również w statystyce policyjnej za „przestępstwo wykryte uznaje się takie przestępstwo (...), którego popełnienie zarzucono co najmniej jednej osobie (...)” (Janina Błachut, Andrzej Gaberle, Krzysztof Krajewski, „Kryminologia”, Gdańsk 2004, s. 194).


�	 Adam Taracha, „Czynności...”, ibidem, s. 170


�	 Ta część pracy ma, z przyczyn organizacyjnych, charakter uwag roboczych.
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